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1 Intro

In de fictieve opzet van onze C-proef voorzien we een imaginaire KMO van virtuele servers
gemonitord doorheen een tijdelijk netwerk. Dit is de eerste stap die twee ambitieuze
netwerkbeheerders doorlopen om een voeling te hebben met de praktijk.

Heeft onze C-proef, tijdens de moordende mondelinge verdediging, de kritische Syntra-jury kunnen
overtuigen van de maturiteit die we ambiéren dan lezen we binnen enkele maanden in het vakblad
‘Ondernemend Vlaanderen’: Twee ambitieuze Syntra afgestudeerde netwerkbeheerders voorzien
een bloeiende KMO van performante servers werkende op een stabiel en een redundant netwerk.

Dit moet toch de vrucht, het succes en de apotheose zijn van drie jaar verrijkende
netwerkbeheerders opleiding bij Syntra Sint-Niklaas.

In onze C-Proef voorzien we een KMO van verschillende servers die allen een dedicated taken op zich
nemen, een LAN netwerk waarbij alles met elkaar lokaal wordt verbonden. Via een ClearOS server
wordt op een gecontroleerde manier het netwerk met de buitenwereld opengezet en hij fungeert
tevens als DHCP server.

We gaan ervan uit dat onze eindklant zelf niets zal ondernemen om het geheel te superviseren en
laat staan dat hij bij averij persoonlijk zou ingrijpen. Als service, die commercieel werd opgenomen in
een jaarlijks preventief en curatief onderhoudscontract, nemen we die taak op ons. Een Nagios
monitoring server overwaakt het geheel. Controleert of alles normaal blijft werken of er geen
kritische waardes worden bereikt. Beeld je in dat de bedrijfleider je om 7.00 uit je bed belt om te
zeggen dat de applicatie server platligt. Hierdoor treedt onherroepelijk werkverlet op voor gans het
bedrijf want de externe techniekers kunnen hun planning niet consulteren. De boekhouder kan niet
facturen. De verkoopsdienst kan geen offertes uitwerken. En toch had je die pijnlijke telefoonoproep
kunnen vermijden. Hadden we de storage drempels correct ingesteld, zouden we een week geleden
via mail zijn ingelicht dat de opslagcapaciteit van de applicatieserver de meest kritische drempel van
10% vrij ruimte had bereikt. Dan had je zelf naar de CEO kunnen bellen met het bericht: ‘Ik zie dat je
opslagcapaciteit een kritische drempel overschreden heeft’ of nog ‘Dat een HD van de RAID50
storage de mist is ingegaan’. Dan had de CEO zich de geruststellende opmerking gemaakt dat het
onderhoudscontract hem de service verleent die hem beloofd werd. Een betere reclame als
startende ondernemer kan je je niet inbeelden.

We voorzien een Windows Domain Controller die de rechten van ieder gebruiker binnen onze KMO
beheert. Een Terminal Server zal alle ondersteuning verlenen aan de verkoopsdienst. Een goeie
venter is voornamelijk op baan om zijn producten aan de man prijzen. Vanop afstand moet hij de
mogelijkheid hebben om de dagprijzen te consulteren of offertes uit te werken. Zijn uitgewerkte
offerte zijn verbonden met het bedrijfs-NRP pakket. Een offerte wordt onmiddellijk gecontroleerd
met de stockvoorraden, aankooptoeleveringen en beloofde levertermijnen.

Daarnaast hebben we een backup server die zich in het domein bevindt. In de praktijk zou het niet
onverstandig zijn dat die zich op een andere locatie te zetten en zou bereikbaar zijn via VPN tunnel.
Mocht er zich lokaal problemen voordoen in onze KMO dan is de backup-server op een andere
locatie hiervan vrijwaard. Ik denk bijvoorbeeld aan brand- of waterschade.
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Onze C-proef is op labo-schaal uitgewerkt met de interpolatie dat hij evengoed op echte servers kan
draaien.

Een werk - en dus ook onze C-proef - is een levend project. Het is steeds vatbaar voor verbeteringen
en dit hebben we ook ervaren bij het uitwerken van deze taak. Zouden we niet beter dit zo doen? Dit

zou ook nog anders kunnen. Maar dead-lines zijn de boosdoeners. Je dient met compromissen leven.
We hebben voldoening van ons afgewerkt product zonder de pretentie te hebben dat het niet voor

verbetering vatbaar is.
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Hierboven vind je de topologie van onze C-proef. De verschillende deelnemers nemen een specifieke
taak op zich. Het was niet mogelijk om voor iedere server of client een aparte fysieke machine te
gebruiken. Hierdoor hebben we op onze biede PC’s de verschillende servers virtueel verdeeld. De
rechtse machines (Nagios monitoring Server, Windows Domain Controller, Windows Terminal Server
en Windows client) draaien virtueel. De Clear OS Server die fungeert als Firewall en DHCP hebben
we op een computer van Syntra gezet. Dit had het grote voordeel dat we apart onze opzet verder
konden uitwerken. En als we bij Syntra samenkwamen konden we onze nieuwe aanpassingen ‘in real
time’ uitproberen.

De Clear OS gebruiken we als Firewall voor de communicatie met de buitenwereld. Op een
gebruiksvriendelijke manier kunnen we poorten, tijdstippen, inkomende en uitgaand verkeer
controleren en beperken. Daarnaast gebruiken we de Clear OS als DHCP server. We hebben in ons
imaginaire KMO het LAN netwerk in de range 10.10.10.0/24 vastgelegd.

De twee Windows servers zijn de bouwstenen van onze KMO. De Domain Controller neemt het
beheer van alle rechten voor iedere gebruiker op zich. Het idee is dat ieder gebruiker werkt vanop
zijn PC aangesloten op het domein. De DC zal het aanloggen van de gebruiker op zich nemen en de
toegang tot de Remote Desktop server programma’s beheren. De Remote Desktop server is een
aparte server. De Remote Desktop server zal voor iedere gebruiker in het domein een nieuwe sessie
op zich nemen. De CPU load wordt zo mooi bijgehouden en bijgestuurd indien nodig.

Alle data wordt in de File Server gecentraliseerd. Dit heeft het voordeel dat alle gegevens
gegroepeerd blijven en enkel beschikbaar zijn voor de bevoegden personen. Het nemen van back-ups
kan eveneens eenvoudig gebeuren daar alle gegevens gecentraliseerd zijn.

We hebben veel aandacht gelegd in het monitoren van het systeem. Dit had een dubbel voordeel.
Het liet ons toe om een visueel beeld te krijgen van het geheel. Is een gebruiker nog actief en
bereikbaar? Is er nog communicatie onderling? Maar het ander voordeel was dat we voeling kregen
met verschillende communicatie protocollen overheen het TCP/IP netwerk. De mogelijkheden van
Nagios zijn onbeperkt. Het was een uitdaging om de verschillende mogelijkheden uit te proberen en
productief te reproduceren.
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4 TCP/IP

4.1 Wat?

TCP/IP is een verzamelnaam voor de reeks netwerkprotocollen die voor een grote meerderheid van
de netwerkcommunicatie tussen computers instaan. Het internet is het grootste en bekendste
TCP/IP-netwerk. De naam TCP/IP is een samentrekking van de twee bekendste protocollen die deel
uit maken van de TCP/IP-protocolstack (= protocolstapel): het Transmission Control Protocol (TCP) en
het internetprotocol (IP). TCP/IP wordt uitgesproken als "TCP over IP" of meestal "tiesiepie ajpie".

Waarom gebruiken we TCP/IP?
e Hetis Routable.
e Bedrijfszeker. Het is ontworpen om te kunnen weerstaan aan het uitvallen van
communicatielijnen in oorlogssituatie.
o Gemakkelijk uitbreidbaar

o ‘ Hoofdstuk: TCP/IP



4.2 TCP/IP-adressering

4.2.1 IP-adressen
IP-adressen bestaan uit 4 octetten. Een octet is een byte, of te wel 8 bits. Een bit kan de waarde 1 of

0 hebben, en is dus binair (bi = 2, 2 waarden).

11111111 IT111111 11111111 11111111

\ J\ J\ J \ J
Y Y Y Y

4 octetten

4.2.2 Binair naar decimaal
Om binair te kunnen rekenen, en visa versa, heb je deze reeks nodig:

128 64 32 16 8 4 2 1

Staat er een bit op 1 dan wordt de decimale waarde gebruikt. Staat een bit op 0 dan is de decimale

waarde 0.
1 1 1 0 0 0 1
128 64 32 16 8 4 2 1

128+64+32+0+0+0+2+1 =227

4.2.3 Decimaal naar binair

De binaire waarde van 189 kan als volgt worden gevonden. Begin bij de high-order bit (het eerste bit
in het octet). Als je 128 uit het getal kan halen, zet je dit bit op 1. Als het niet kan zet je hem op 0. Kan
het, dan trek je 128 van het getal af, en kijk je of 64 uit het getal gehaald kan worden. Kan dit, dan
wordt dit bit 1, anders 0. Dus:

Bijvoorbeeld het getal 189:

Is 189 groter dan 128, dan moet de eerste bit op 1 (anders 0) staan.

1
128 64 32 16 8 4 2 1

189-128 =61
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Is 61 groter dan 64, dan tweede bit op 1 (anders 0)

Is 61 groter dan 32, dan derde bit op 1 (anders 0)

1 0 1

128 64 32 16
61-32=29

1 0 1 1

128 64 32 16
29-16=13

1 0 1 1

128 64 32 16
13-8=5

1 0 1 1

128 64 32 16
5-4=1

1 gaat niet in 2 dus de zevende bit staat op O

128 64 32 16

Resultaat: 10111101
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4.2.4 Klassenverdeling
IP-adressen zijn verdeeld in 3 classes:

Bij een A-class adres mogen de laatste 3 octetten vrij benoemd worden (de host-id = X, Y en Z). De
eerste staat vast (het network-id = W).

W X Y Z

Bij een B-class adres mogen de laatste 2 octetten vrij benoemd worden (de host-id =Y en Z). De
eerste 2 staan vast (het network-id = W en X).

W X Y z

Bij een C-class adres mogen de laatste octet vrij benoemd worden (de host-id = Z). De eerste 3 staan
vast (het network-id =W, X enY).

w X Y z

Het aantal mogelijkheden is zeer groot. Aangezien een bot 2 mogelijkheden heeft, is het totaal aantal
mogelijkheden gelijk aan 2*. Waarbij * het aantal beschikbare bits is.

Bij een A-class adres heb je:
a. 1 octetvoor het network-id, dus 8 bits. Aantal mogelijke netten is dan 28, dus 256
b. 3 octet voor de host-id, dus 24 bits. Aantal hosts pet net is dan 224, dus 16 777 216

Bij een B-class adres heb je:
a. 2 octet voor het network-id, dus 16 bits. Aantal mogelijke netten is dan 2, dus 65 536
b. 2 octet voor de host-id, dus 16 bits. Aantal hosts per net is dan 2%, dus 65 536

Bij een C-class adres heb je:
a. 1 octetvoor het network-id, dus 24 bits. Aantal mogelijke netten is dan 22%, dus 16 777 216
b. 3 octet voor de host-id, dus 8 bits. Aantal hosts per net is dan 28, dus 256

o ‘ Hoofdstuk: TCP/IP



4.2.5 Regels van klassen

4.2.5.1 Regel 1

Bij een A-class adres moet de high-order bit (het eerste bitje) van octet W op 0 staan. Dus in plaats
van 8 bits, houdt je er maar 7 over voor het network-id. Aantal mogelijke netten is dus 27, dus 128.
De network-id’s lopen dus van 00000000 t/m 01111111. Decimaal is dat 0 t/m 127.

Bij een B-class adres moeten de 2 high-order bits (de eerste 2 bitjes) van octet W op 10 staan. Dus in
plaats van 16 bits, houdt je er maar 14 over voor het network-id. Aantal mogelijke netten is dan 2%,
dus 1638. De network-id’s lopen dus van 10000000 t/m 10111111. Decimaal is dat 128 t/m 191.

Bij een C-class adres moeten de 3 high-order bits (de eerste 3 bitjes) van octet W op 110 staan. Dus
in plaats van 24 bits, houdt je er maar 21 over voor het network-id. Aantal mogelijke netten is dan
221 dus 2 097 152. De network-id’s lopen dus van 11000000 t/m 11011111. Decimaal is dat 192 t/m
223.

4.2.5.2 Regel 2
De vrije bits in het network-id van class A, B of C adres mogen nooit alleen maar de waarde 1 of de
waarde 0 hebben.

Bij een A-class gaat dit als volgt:

FOUT GOED
0000000 =0 00000001 =1
01111111 =127 01111110=126

Bij een B-class gaat dit als volgt:

FOUT GOED
1000000.00000000 = 128.0 10000000.00000001 = 128.1
10111111.11111111 =191.255 10111111.11111110=191.254

Bij een C-class gaat dit als volgt:

FOUT GOED
11000000.00000000.00000000 = 192.0.0 11000000.00000000.00000001 = 192.0.1
11011111.11111111.11111111 = 224.255.255 11011111.11111111.11111110 = 224.255.254

Toch wordt de range 127.0.01 t/m 127.255.255.254 gebruikt, en wel voor TCP/IP test doeleinden
(zoals 127.0.0.1 voor het testen van de localhost).

Ook zijn er een aantal Private Network Ranges, die niet op het internet gebruikt worden en die intern
zonder problemen gebruikt kunnen worden. Genaamd de niet routable ip adressen.

Voor de A-class is dit 10.0.0.0 t/m 10.255.255.255

Voor de B-class is dit 172.16.0.0 t/m 172.31.255.255

Voor de C-class is dit 192.168.0.0 t/m 192.168.255.255
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4.2.6 IP class overview

\ Klasse 1° octet Aantal Ranges Aantal Hosts Aantal Networks \
A-klasse OXXX XXXX 0 tot 127 16777 214 126
B-klasse 10XX XXXX 128 tot 191 65534 16 384
C-klasse 110x xxxx 192 tot 223 254 2097 152

4.2.7 AND-ing

AND-ing is de term die gebruikt wordt voor het bepalen of een ip-packet binnen het eigen
segment/subnet moet worden afgeleverd, of doorgetrapt moet worden naar een andere
segment/subnet. AND-ing gaat als volgt in het werk.

We hebben een destination ip-adres, een source-ip adres en een subnetmask.

Destination IP adres 131.107.2.200
Source IP adres 131.107.3.11
Subnetmask 255.255.255.0

Dit zijn de volgende binaire waarden.

Destination IP adres 10000011.01101011.00000010.11001000
Source IP adres 10000011.01101011.00000011.00001011
Subnetmask 11111111.11111171.11111111.00000000

AND-ing is het tegen over elkaar zetten van subnetmask en ip-adres.
Regels:

0 op O wordtO

Oop 1wordtO

1opOwordtO

lop1lwordtl

Destination IP adres 10000011.01101011.00000010.11001000
Subnetmask 111111711.111171111.11111111.00000000
Network IP adres 10000011.01101011.00000010.00000000

Network IP adres in decimalen 131.107.2.0

Source IP adres 10000011.01101011.00000011.00001011
Subnetmask 11111111.11111111.11111111.00000000
Network IP adres 10000011.01101011.00000011.00000000

Network IP adres in decimalen 131.107.3.0

De network-adressen zijn iet gelijk, de IP-packet moet naar een ander segment/subnet.
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4.2.8 Subnetting
Bij normale IP-adressen horen de volgende subnetmasks bij de verschillende adres classes.

A-class 255.0.0.0
B-class 255.255.0.0
C-class 255.255.255.0

Overal waar 255 staat (zie AND-ing) wordt het network-id gemaskeerd. Zo is te zien of een packet
lokaal of in een ander segment/subnet thuishoort. Bij subnetting pikken we alleen een bit (of
meerdere) van de host-id en voegen deze bij het network-id. bij A-class adres bijvoorbeeld ziet het er
als volgt uit:

11111111 oo
W X Y YA

Octet W is het network-id in een class A adres. We pakken nu een high-order bit van het X octet bij
het network-id.

Het subnetmask wordt nu 255.128.0.0. Het X octet wordt nu als sunbetmask 128. We hebben nu als
resultaat 1 range aan A adressen, verdeelt in 2 rangen. Het trucje hierbij is dat de decimale van het
laatste bit wat aan staat in het X octet. 128 is.

128 64 32 16 8 4 2 1
Dit is de stapgrootte, de ruimte tussen begin en eind van de range. Dus de ranges lopen als volgt:

255.0.0.1t/m 255.127.255.254
255.128.0.1 t/m 255.255.255.254

Aangezien het aantal opties 256 (0 t/m 255), lopen de ranges ook vanaf 0. Van 0 t/m 127 zijn 128
opties (de stapgrootte).

Maar omdat het subnetmask zelf al werkt met 1 en 255 (standaard), valt zowel de eerste als de
tweede range af, omdat octet X geen 0 en 255 mag zijn. Dus subnetmask van 255.128.0.0 levert geen
valide ranges op.

Dan gaan we een stapje verder. We pakken nu twee high-order (eerste 2 bits) van het X octet bij het
network-id.

11111111 11...... e
w X Y YA

Het subnetmask wordt nu 255.192.0.0. het X octet wordt nu als subnetmask 192. We hebben nu als
resultaat 1 range aan class A adressen, verdeelt in 4 ranges. Als we weer het trucje toepassen, is de
stapgrootte hier 64.

1 1 : : : : : :
128 64 32 16 8 4 2 1
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Dit is de stapgrootte, de ruimte tussen begin en eind adres van de range. Dus lopen de ranges als
volgt:

255.0.0.1t/m 255.63.255.254
255.64.0.1 t/m 255.127.255.254
255.128.0.1 t/m 255.191.255.254
255.192.0.1 t/m 255.255.255.254

Wederom valt zowel de eerste als de laatste range af, omdat octet X geen 0 of 255 mag zijn. Dus een
subnetmask van 255.192.0.0 levert 2 valide ranges op.

Subnetting betekent altijd dat er adressen wegvallen. Maar hoe groter het aantal subnetten, hoe
kleiner de ranges, dus hoe minder adressen wegvallen.

We hebben 4 subnetten, waarvan er 2 valide zijn. Het laatste bitje wat aangezet werd
vertegenwoordigde de waarde 64. Dit is ook de stapgrootte. Met behulp hiervan kan je ook snel het
aantal subnetten berekenen: 256/64 = 4. Hier moet je altijd 2 vanaf trekken, dus 2 subnetten.

Formule subnetten berekenen aan de hand van de stapgrootte:
(256/stapgrootte) — 2 = aantal subnetten

Het aantal hosts is te berekenen door te kijken naar het aantal bits wat beschikbaar blijft voor de
host-id. In het voorbeeld zijn dit er 6. Dus 28, wat 64 maakt. Ook deze weer min 2 (geen 0, geen 255),
en dus 62 hosts.

Als we de eerste 4 bits hadden aangezet hadden we de volgende gegevens gehad.

Subnetmask 255.240.0.0
Stapgrootte 16

Aantal subnets (256/16) -2 =14
Aantal hosts 24-2=14

4.2.9 IP-subnetting overview
Subnetmask
Binair Decimaal Aantal Aantal Class  Aantal Class  Aantal Class
subnets A Hosts B Hosts C Hosts
10000000 128 Invalid Invalid Invalid Invalid
11000000 192 2 4194 302 16 382 62
11100000 224 6 2 097 150 4190 30
11110000 240 14 1048 574 4094 14
11111000 248 30 524 286 2 046 6
11111100 252 62 262 142 1022 2
11111110 254 126 131 070 510 Invalid
11111111 255 254 65534 254 Invalid
subnets  2!-2 22-2 23-2 24-2 2°-2 25-2 27-2 28-2
128 64 32 16 8 4 2 1
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4.2.10 Waarom subnetting
Er zijn verschillende redenen om netwerken te verdelen in sunetten:

Het gebruik van verschillende fysieke media zoals Ethernet, FDDI, Wan, enz...

Voor beveiligingsdoeleinden: hosts op een ander subnet zijn niet zichtbaar.
Bandbreedte: Door een aantal hosts te 'verplaatsen' naar een ander subnet kan op beide
subnets de gemiddeld beschikbare bandbreedte meer evenredig worden verdeeld.

4.2.11 Machtsverheffing

2! 2
2?2 4
23 8
24 16
25 32
28 64
27 128
28 256
2° 512
210 1024
21 2048
212 4 096
213 8192
21 16 384
213 32768
216 65 536
2V 131 072
218 262 144
21 524 288
2% 1048 576
2% 2097 152
222 4194 304
25 8 388 608
2% 16 777 216
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4.3 TCP/IP in onze C-Proef

De basisvraag die je je dient te stellen als je een LAN netwerk opzet is of je voor een klasse A, B of C
netwerk kiest. In onze imaginaire KMO is het koffie dik kijken hoe het bedrijf in de toekomst zal
evolueren. Voor een klasse C netwerk kiezen met de range 192.168.1.0 waarbij we 254 gebruikers
zullen hebben, komt als een thuisnetwerkje over en zal niet bijdragen tot een positieve perceptie van
professionalisme. We konden voor een klasse B netwerk opteren met de gebruikelijk IP-adressen
172.16.0.0 tot de range 172.31.255.255 wat ons een waaier van 1.048.576 IP-adressen geeft,
verdeeld over 16 subnetten. Uiteindelijk hebben we toch voor een C klasse netwerk gekozen
weliswaar met een A klasse uitstraling luisterende naar 10.10.10.0/24.

De keuze wordt gefungeerd door twee redenen. Ons virtueel netwerk heeft niet onmiddellijk
toegang tot het WAN (zie illustratie). Op Syntra of thuis krijgt de Clear OS server een extern IP-adres
van de DHCP server van het tweede netwerk. Voor thuis en Syntra zitten we in de range 192.168.x.x.
Om duidelijk onze LAN te scheiden van het ander LAN netwerk hebben we andere IP adressen
genomen om alle conflicten te vermijden en eenvoudig van thuis of vanuit Syntra onze applicatie te
testen. Een twee reden is dat onze imaginaire KMO, die zoals alle florerende bedrijven in volle
expansie is, kan migreren naar een groter netwerk en waarom niet van een A klasse. Lokaal verdeelt
onze Clear OS — DHCP server IP adressen in 10.10.10.0/24. Zouden we in een groter geheel moeten
werken dan kunnen we naar een prefix /16 of nog een /12 overgaan zonder hiervoor de IP adressen
van de huidige gebruikers te moeten aanpassen.

We zijn gecharmeerd door de waaier aan mogelijkheden die Clear OS ons aanbied. In het volgend
hoofdstuk wordt de installatie en het personaliseren van Clear OS voor onze C-proef toegelicht. Doch
blijft een achtergrondkennis van routing belangrijk, zeker mocht iets niet werken en je wilt aan
trouble shooting doen. Hierverder illustreer ik hoe onze applicatie zou werken mochten we het
routen aan een klassieke linux server toevertrouwen zonder de Clear OS software te gebruiken.

101010028 7 N i
3 Nagios’
Y A
S Linux
E ux
Netwerk: v S
Syntra - Thui
1g;1rgs,x,x7izsz1 () i
S L /7]
3 .
g S~ Ay
/\
> My
S ]
NS :
° Li
S '&

In bovenstaand figuur vind je de opbouw van het totaal netwerkconcept. Als denkoefening werken
we de routing van ons netwerk op de linux machines uit zonder gebruik te maken van een Clear OS
server.
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4.3.1 Welke routing is reeds geconfigureerd?

We bekijken op de Nagios server hoe de routing is geconfigureerd.

Linux-357s: ‘home/pascal # route
kKernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.10.10.0 b 255.255.255.0 U ] ] @ ethd
loopback * 255.0.0.0 u ] ] 0 lo
linux=-357s: /home/pascal # route -n

kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.10.10.0 0.0.0.0 255.255.255.0 U €] €] 0 ethd
127.0.0.0 0.0.0.0 255.0.0.0 L €] €] 0 1o

4.3.2 Standaard Gateway instellen

We zien dat we zoals hierboven beschreven in de range 10.10.10.0/24 zitten. Maar om andere IP-
adressen te bereiken buiten zijn standaard range wordt nog niets gerouteerd. We stellen een default
gateway in langs waar we naar buiten kunnen. Ziehier de instellingen van de default gateway.

Linux=357s: /home/pascal # route add default gw 10.10.10.120

linux-357s: /home/pascal # route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
default 10.10.10.120 0.0.0.0 UG 2] o 0 ethd
10.16.10.0 * 255.255.255.0 U 2] £} 0 ethd
loopback # 255.0.0.0 u ] ] 0 lo
linux=-357s: /home/pascal # route -n

kKernel IP routing tahle

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 10.18.10.120 0.0.0.0 LG o 0 0 ethd
10.10.10.0 0.0.0.0 255,255.255.0 U 2] e} 0 ethd
127.0.0.0 0.0.0.0 255.0.0.0 U ¢ 6] 0 lo

Voor alle andere IP adressen buiten ons subnet 10.10.10.0/24 gaan we via de linuxserver
10.10.10.120.

4.3.3 Instellingen van de routerende server

Dit zijn de instellingen op de routerende linux server. Hier gebruiken we uiteraard twee
netwerkkaarten. Beiden met subnetmask 255.255.255.0

nagios-client: /home/pascal # route
Kernel IP routing table

Destination GCateway Genmask Flags Metric Ref Use Iface
10.10.10.0 * 255.255.255.0 U ] o 0 ethl
loopback * 255.0.0.0 U 4] o 0 1o

152.168.2.0 * 255,255.255.0 U ] o 0 ethd
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We bepalen de routerende functie

|naqioa-client: home/pascal # route add -net 10.10.10.0/24 gw 10.10.10.120

|nagios-client : /home/pascal # route add -net 192.168.2.0/24 gw 192.168.2.

Destination

Gateway
10.10.10.120
0.0.0.0
0.0.0.0
0.0.0.0
192.168.2.100
0.0.0.0

nagios-client: /home/pascal # route -n
Kernel IP routing table

Genmask
255,255
255,255

253.0.0,
255,255,

255,255
255,255

Beide netwerken kunnen elkaar bereiken.

L 255.0
.255.0

G.0
.255.0
.255.0

Flags Metric Ref

UG
u
u
u
UG
u

OO0 o o

e B e s s O e e

Lse

loo

Iface

0 ethl

oo

ethl
1o

etho
etho
ethd

= ‘ Hoofdstuk: TCP/IP



5 ClearOS
5.1 Wat

ClearQOS is een open bron firewall server gemaakt op basis van het Amerikaanse Redhat Enterprise
Linux, een zeer robuust besturingssysteem. Zij hebben jarenlange ervaring opgebouwd als
gespecialiseerd bedrijf in het ontwikkelen van server besturingssystemen voor netwerken. Linux is
net zoals windows een besturingssysteem voor zowel servers als werkstations.

Linux ondersteunt ook windows netwerken. Het maakt net zoals windows gebruik van SMB (Service
Message Block).

Waarom kiezen voor ClearOS?

In de eerste plaats voor zijn systeemeisen. Deze zijn aanmerkelijk lager dan de huidige Windows
systeemeisen. Anderzijds door financiéle overweging. ClearQS is open bron software applicatie wat
wil zeggen dat de code wordt vrijgegeven. Dit geeft de gebruikers de mogelijkheid om de software te
gebruiken aan te passen en te verbeteren. Clear Os blijft verder evolueren en wordt regelmatig
aangepast. Het is hierdoor ook gratis te downloaden.

Bij sommige bedrijven moet je wel bij hun de software aankopen bij de aanschaf van een server.
Maar bij die aankoop zit in de service de ondersteuning van de software en zijn configuratie.

Een derde argument is de stabiliteit. Uit ervaring blijkt dat Linux servers zeer stabiel draaien en
zelden “gereset” hoeven te worden.

Als vierde het onderhoud. De systemen zijn zeer onderhoud arm en kunnen af met minder updates
dan vergelijkbare producten.

ClearQOS heeft volgende modules:

Windows file server, DHCP server, DNS server, print server, firewall, proxyserver, web content
filtering systeem, bandbreedte beperking filter, IPSec VPN server, PPTP server, mail server, kolab
server, web server, FTP server, SSH server, Back-up, MySQL database server en uitgebreide
rapportage over het gebruik van het netwerk.
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5.2 Benodigheden

De minimale vereisten zijn;

Basis hardware

CPU: tot 16 processors
RAM: Minimaal 512 MB
HDD: Minimaal 2 GB

Video kaart: Bijna alle video kaarten

Netwerkkaart: Een netwerkkaart is verplicht, twee voor gateway

Monitor, muis, toetsenbord: Enkel maar voor de installatie

Hardware vereisten

RAM / CPU 5 users 5-10 users 10 - 50 users 50 - 200 users
CPU 500 MHz 1GHz 2 GHz 3 GHz
RAM 512 MB 1GB 1,5GB 2GB

Hard Disk: Installatie en log heeft 1 GB nodig, optionele opslag is aan u.
RAID: Aanbevolen voor bedrijf kritische systemen.
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5.3 Installatie

We beginnen de installatie bij opstart van de machine met een ClearOS CD of indien we virtueel

werken met een iso file.

Clear0S Enterprise Edition 5.2

- To install or upgrade, hit [enterl.
- To run rescue mode, tupe rescue and hit [enterl.

jboot:

Valideren om verder te gaan.

elcome to Clear0S Enterprise Edi

What type of keyboard do you have?

.
'
cz-us-quertz
de
H

de-latinl

<Tab>s<Alt-Tab> between elements | <Space> selects ! <F1Z> next screen

Kies het toetsenbord die je wenst te gebruiken

Melcome to Clear0S Enterprise Edition

Install Type

Select the install type.

Install

Upgrade

{Tab>-<Alt-Tab> between elements | <{Space> selects i <F1Z> next screen

Selecteer het type installatie (meestal Install).

Welcome to ClearDS Enterprise Edition

Choose a Language

What language would you like to use
during the installation process?

Italian

Portuguese
Russian
Swedish

"
Dutch
Polish
Portuguese(Brazilian)
[
Turkish L]

Taalkeuze.

Welcome to Clear0S Enterprise Edition

Installation Method

What type of media contains the
packages to be installed?

Local CDROM|
FTP

<Tab>~/<Alt-Tab> between elements i <Space> selects i <F12> next screen

Kies installatie methode (meestal cd-rom).

elcome to Clear0S Enterprise Edition

] Warning |
Please be careful...
You are about to erase EVERYTHING on *ALL» your hard

disks including all attached USB and Firewire drivest
To proceed with the installation, type “"Clear0S".

Delete & Install

<Tab>s<Alt-Tab> between elements i <Space> selects i <F1Z> next screen

Typ ClearOS om verder te gaan en om alle harde

schijven te verwijderen.

: ClearOS
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Welcome to ClearDS Enterprise Edition

Welcome to ClearDS Enterprise Edition

] System Mode [

Select the system mode.

You can install your system in one of two modes. In “gateway” mode,
your system acts as a firewall and server on your local network.
Two network cards are required for this mode.

In “standalone” mode, your system is a server on your local network.
Only one network card is required for this mode.

Gateway mode
Standalone mode

] Connection Type |
Select your Internet commection type.

Please select your Internet conmection type from the list below.
PPPOE and non-standard connections are only supported with
CDROM-based installations.

Cable - Standard
DSL - Standard
DSL - PPPoE

{Tab>s<Alt-Tab> between elements i <Space> selects | <F12> next screen

Kies Gateway mode (indien twee netwerkkaarten

aanwezig).

Welcome to ClearDS Enterprise Edition

Specify Internet IP address.

(*) Dynamic IP confi (DHCP )
¢ ) Manual configura

<Tab>s<Alt-Tab> between elements | <Space> selects i <F12> next screen

Geef internet IP adres, laat op standaard staan

(DHCP) voor nu.

Welcome to ClearDS Enterprise Edition

Manual TCE/IP Configuration
Specify LAN IP address.

IP address: [CICNCIATINN - TV

{Tab>/<Alt-Tab> between elements i <Space> selects i <F12> next screen

Geef LAN IP adres. Dit is je interne netwerk.

Welcome to ClearDS Enterprise Edition

<Tab>/<Alt-Tab> between elements | <Space> selects i <F12> next screen
Selecteer het type netwerkverbinding (meestal

Ethernet)

lelcome to Clear0S Enterprise Edition

Hiss ing

Your IP address request returned configuration information,
but it did not include a nameserver address. If you do not
have this information, you can leave the field blank and
the install will continue.

Nameserver IP

<Tab>s<Alt-Tab> between elements | <Space> selects i <F12> next screen

Laat momenteel de naamserver leeg.

lelcome to Clear0S Enterprise Edition

System Password
Set the systemsroot password.
Use a good password! We strongly suggest that you use

numbers, funny characters, and mixed-case (no spaces!?).
Do not forget your password... you will need it later.

Passuord :
Uerify:

Voor een sterk systeemwachtwoord in.

lelcome to Clear0DS Enterprise Edition

] Partitioning
Select a disk partition scheme.

(Advanced users only)

The installer will automatically partition your hard disk for you.
Houwever, if you wish to configure this yourself, change the settings

below. MNOTE: the Advanced Partitioning screen appears MUCH LATER in
the install process... do not panic.

se_default
I will do my own partitioning

Do you wish to specify custom

partitions?

<Tab>,s<Alt-Tab> between elements | <Space> selects ! <F12> next screen

Gebruik de standaard partitie schema.

] Standard Modules |
Select software modules. More modules are found on mext page.

Graphical Console
DHCP and Local DNS Servers
DMZ and 1-to-1 MAT Fircwall
UPN - PPTP Server

UPN - IPSec Server

UPN - OpenVUPN Server

Ant imaluare

Antispam

Bandwidth Mamager

Intrusion Protection
Protocol Filter

<Tab>s<Alt-Tab> between elements | <Space> selects i <F12> next screen

Kies ClearOS modules (vb. DHCP, ...).

: ClearOS
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elcome to Clear0S Enterprise Edition

] More Modules |

Select software modules. System services are enabled online.

Web Froxy
Content Filter

Mail Server

Mail Scanning

Webmail

Windows Networking

File Server with Flexshares
Print Server

Web Server

Database Server / MySQL

{Tab>/<Alt-Tab> between elements i <Space> selects i <F1Z> next screen

Kies meer modules (Web Server, MySQL, ...)

[Clear0S Enterprise Edition (C) 2A1@ ClearFoundation

Package Installation
Name
Size
Summary :

Install Starting |———

Starting install process. This may
take several minutes. ..

Comple
Remaini

<Tab>rs<Alt-Tab> between elements | <Space> selects i <F12> next screen

De installatie zal enkele minuten duren

afhankelijk van uw module selectie.

system clearos lan - ClearS Enterprise x|*

)

Clear

Na de herstart krijg je volgend scherm.

lelcome to Clear0S Enterprise Edition

{ Warning |

fAre you sure about your configuration
settings? This is your last chance to
go back and make changes.

<Tab>s<Alt-Tab> between elements i <Space> selects i <F1Z> next screen

Weet je het zeker? Klik op Done.

Clear0S Enterprise Edition (C) 2818 ClearFoundation

Complete

Congratulations, your Clear0S Enterprise Edition
installation is complete.

Remove any media used during the installation process
and press <Enter> to reboot your system.

{Enter> to reboot

Na afloop verwijder de cd / iso en Reboot.

: ClearOS
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5.4 Configuratie

Mocht je tijdens de installatie toch het verkeerde type of toetsenbord hebben gekozen dan kan je dit
nog achteraf aanpassen. We gaan naar de Shell mode op CTRL+ALT+F2 drukken (F2-F6 command line
terminals, F7 XWindow omgeving)

[root@system T 1# loadkeys be-latinl
Loading ~#libskbd-keymaps~-i3dBbrazerty-be-latinl.map.gz
[root@system T 1# vi retcrsysconfigrskeyboard _

Typ “loadkeys be-latinl” waardoor het belgisch toetstenbord wordt geladen.
Om dit standaard te maken pas het bestand keyboard in “/etc/sysconfig” aan.

KEYBOARDTYPE="pc"
KEYTABLE="be-latinl"

Achter KEYTABLE= verander je de “us” naar “be-latin1”

Als ClearOS een scherm en toetsenbord heeft dan kan je standalone inloggen.

Indien ClearOS geen scherm en toetsenbord heeft, dan dien je een computer in de range van Clear
OS te zetten om hem via een webbrowser te bereiken. Via de webbrowser bepalen we de eerste
configuratie en starten we de DHCP service.

Dit via volgend adres https://serveripaddress:81/

De ‘Secure Shell’ wordt automatisch bij aanvang mee geinstalleerd. Hierdoor kan je ook vanaf een
andere computer aan de command line.

De eerste aanmelding.
Inloggen doe je met gebruiker ‘root” en met het wachtwoord die je tijdens de installatie bepaalde.
Bij de eerste aanmelding moet je nog door een kleine configuratie heen.

<= P——————— ik

I 3 L ] On

Bepaal de taal. Network, bepaal Tijd Zone, domein en Organisatie
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/f Your sysem securty cerrate may have chianged and hs graphialneriace i resaring. D0 1ot be alared fyou see securtyor
2D connection warming messages in the next few ssconds.

You can now configure your system fram a web browser an your netwark. If you nesd fo change your netwarkor firewallsettings from
the consake, Tl the Inks bekonw

B o ien

® Fircwall

Aan het einde van de installatiewizard, raad ClearOS je aan om de configuratie voort te zetten met
een standaard web browser. Dit voor elke desktop systeem in je domein.
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5.4.1 Kleine rondleiding van de ClearOS

ar0s

Welcome Tony De Baets

5 : : ’ Enterprise Version 5.2 Logout

Directory Network Gateway Server System ClearCenter

Directory
Network

SREWEY e

server

System

Reports
Dashboard

» Overview
Hetwork

» Network Report
» Hetwork Status
» Network Traffic

Gateway

» Protocol Filter Report
» Web Froxy Report

Server
» Web Reports
System

» Logs

» Hardware Repoi

‘ Reports » Dashboard » Overview | |

B, The following is an overvisw of current settings and data
Q © UserGuide |2 ClearCare Support

System Overview ClearCenter Services and Support

clear0S

Time Apr 28 2012 14:55:04 CEST

Language Engiish (US) - en_US
Number of Users 2

Role IP Address
192.168.0.233

10.10.10.254 Yes

Type
Ethernet
Ethernet

External
LAN

Unable to connect to ClearCenter's Service Delivery Network
(ClearSDN).
rt

» Resource Report

ClearCenter

Bij inloggen kom je op de “Dashboard” pagina en heb je een overzicht van je system en krijg je een
netwerk overzicht.

Directory

Network

Gateway Server System ClearCenter

Boven aan de pagina vind je dan verschillende onderdelen terug.

Directory:
Network:
Gateway:
Server:
System:
Reports:

ClearCenter:

Configuratie van gebruikers, Domein en LDAP
Netwerkinstellingen (DHCP, DNS), Firewall en VPN
Antimalware, Bandwidth, protocol filter, Proxy en Filtering
File en Print, Mail, Web en MySQL

Settings, Hardware, Security en Backup

Rapporten over Netwerk, gateway, server en system

Extra modules installeren of updaten.
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5.4.2 Netwerk configuratie.

Ga naar Netwerk > Settings > Ip settings.

Hier configureer je je netwerk, hostnaam en DNS-servers.

Via Interface kies je de gewenste kaart en druk je op ‘edit’.

We hebben de mogelijkheid op volgende zaken te kiezen zoals LAN, hot LAN, Extern of DMZ.
Bij type selecteer je Statisch of DHCP, indien je van je ISP een vast IP adres krijgt of niet.
Voor ons labo-model zetten wij de eerste kaart op Extern en DHCP.

De tweede kaart komt op LAN en Statisch, geef ook een IP adres mee. Dit is onze interne
netwerkkaart.

De verschillende modes zijn;

Standalone (geen firewall) *standalone server zonder een firewall (vb. fileserver).
Standalone *standalone server met firewall (vb. publieke web server).
Gateway Mode *voor het aansluiten van u LAN, DMZ op het internet.
Host naam;

Een host naam is de volledige naam van uw systeem. Als je een eigen domein hebt, kunt u gebruik
maken van een host naam, zoals gateway.ikke.be, mail.ikke.be

Naam/DNS Servers;

Als je de externe netwerkkaart op DHCP zet, zal de DNS-servers automatisch worden geconfigureerd.
Noot: Wegens wij ook een windows Domein controller gaan gebruiken en er voor kiezen om onze
ClearQOS niet in het domein te steken. Gaan we hier later nog het DNS adres meegeven van de
domein controller. Zo kunnen we ook aan de servers die in ons domein komen (Applicatieserver).

DHCP;
Netwerk > Settings > DHCP

Als je de interne netwerkkaart edit kan je de volgende adressen aanpassen;

Gateway, IP range (low), IP range (high), DNS servers, WINS, TFTP en NTP server.

Standaard staat de Gateway als je eigen adres (X.X.X.254), het uitdelen van IP adressen van X.X.X.100
tot X.X.X.253 en de Lease time op 12 uur.

Indien de DHCP server nog niet draait druk je op ‘Start’.
En zoals de server zelf al aangeeft, wees dus geduldig...

A

tl?;; Status - Stopped Smr‘ It may take several seconds for the service to stop and start. Please be patient. .

De volgende keer dat de server opstart zal de DHCP wel worden mee opgestart.

Vanaf het moment er computers een IP adres hebben gekregen van de DHCP staan deze in de lijst
‘Dynamic Leases’. Hierbij staat ook het MAC Adres, Host naam en wanneer deze vervalt.

Onder de ‘Static Leases’ kan je het IP adres opgeven met het Mac adres en druk je op ‘Add’.
Wanneer er een netwerkkaart met het juiste MAC adres aanmeld bij de DHCP zal deze een vast IP
adres krijgen van de DHCP.
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5.4.3 Gebruikersaccounts.

Directory > Accounts > Users

Klik op ‘add’” om een gebruiker toe te voegen.

Geef een gebruikersnaam, voornaam, achternaam en een paswoord in.

Je kan ook de adres gegevens bijwerken of die laten staan op dit van het bedrijf.

Bij een mailserver zal je bij ‘Mail services’ de Mailbox quota moeten instellen en een mailadres.
Andere services die de gebruiker kan gebruiken is afhankelijk van de geinstalleerde modules en de al
ingestelde configuratie.

Druk onderaan op ‘add’ en de gebruiker wordt aangemaakt.

Je kan de gebruiker onder verdelen onder groepen Directory > Accounts > Groups

Klik op de gewenste groep All Users, Domain Users of Domain Admins (wij kiezen voor domain
admins) en selecteer de gewenste gebruikers. Druk op Update om te bevestigen.

Noot. Via Directory > Accounts > Import/Export kan je de gebruikerslijst exporteren.
Of ja kan ook een template downloaden en daar alle gebruikers inzetten en terug uploaden.

Ga naar System > Settings > Administrators

Met de beheerder manager pagina kun je de administrators aan verschillende tools toevoegen of
verwijderen. Vb. Adminl mag enkel de fileserver beheren en Admin2 enkel de webserver en zijn
pagina’s.
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5.4.4 Windows Networking

Server > Windows Networking > Windows Settings

De eerste keer zal je een winadmin paswoord moeten ingeven. (Dit wordt enkel gebruikt als je kiest
voor PDC, maar je moet het ingeven voor je aan de andere instellingen kan.)

Ook kan je de ‘Server name’ en het ‘Windows Domain’ ingeven.

Druk op ‘update’ om verder te gaan.

Je hebt keuze tussen twee modes.
*Simple File and Print Server.
Deze modus wordt gebruikt voor het creéren van een basis bestands- en print server.
*Primary Domain Controller / PDC.
Hierbij moeten de volgende parameters worden gespecifieerd:
- Windows Domain
- Logon script
- Roaming profiles
Logon drive

Wij kiezen hier voor Simple File and Print Server aangezien we deze enkel maar nodig hebben om
onze web server te kunnen updaten.

Noot. Windows Networking is enkel beschikbaar langs de interne kant. Deze in de firewall regels
actief maken als inkomende heeft geen zin.
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5.4.5 Web server

Server > Web > Web Server

Met de web server beheert u uw eigen website. U kunt verschillende web applicaties naar uw server
uploaden, inclusief content management systemen, forums, blogs en andere. Hiervoor moet u evt.
ook de MySQL database geinstalleerd hebben.

5" Status - Stopped Start
t'::; It may take several seconds for the service to stop and start. Pleaze be patient...
On boot - Manual To Auto

Indien de server nog niet draait druk je op ‘Start’ om hem te starten.
Om de web server mee te laten opstarten samen met de ClearOS druk je op ‘To Auto’.

*Web server instellingen.

Hier kan je twee dingen aanpassen, ‘Server Name’ en ‘SSL-enabled’.

-De servernaam is een geldige naam voor uw web server. Deze naam wordt gebruikt op een aantal
weinig gebruikte error pagina’s, dus het is niet zo belangrijk.

-De webserver wordt geleverd met een ingebouwde SSL-codering voor de verbeterde beveiliging. Als
uw website een gebruikersnaam en wachtwoord vereist om in te loggen, dan is het een goed idee
om encryptie te gebruiken.

*Virtuele host instellingen.

De webserver bevat ondersteuning voor “virtuele hosts”. Dit betekent dat uw web server kan
worden gebruikt voor het hosten van meer dan een website.

Om de standaard web host te configureren druk je achter de host op ‘edit’.

Hierin kan je dan volgende zaken instellen: Website, server aliassen, FTP en bestandserver upload

(indien geinstalleerd), upload toegang.
Je kan ook zien welke de document root is.

MySQL

Server > Database > MySQL

Indien de database nog niet draait druk je op ‘Start’ en evt. op ‘To Auto’ om hem automatisch mee te
laten opstarten.

Indien er nog geen database wachtwoord is kan je er nu één opgeven en op ‘update’ klikken.

Om de MySQL database te beheren druk je op ‘Go’.

[

LIU fou can manage your MySQL database through another web interface. — Go

Je krijgt dan de web interface van phpMyAdmin.
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5.4.6 Firewall

Network > Firewall > Incoming
Op de firewall inkomende verbindingen pagina kunt u op uw server een poort of dienst openen.
Bijvoorbeeld, als je jouw eigen webserver beschikbaar wilt maken voor de rest van de wereld, dan

moet je poort 80 op de firewall open zetten.

In het onderdeel “Add firewall rule” kan je kiezen tussen: standaard diensten, alias / poort en alias /
poort bereik.

*Standaard diensten: selecteer uit de lijst bv. http en druk op ‘Add’.

*Alias / poort: geef een alias op, selecteer of het TCP of UDP moet zijn en geef het poort nummer in.

Druk dan op ‘Add’.
*Alias / poort bereik: geef een alias op, TCP of UDP, de begin poort en de eind poort. Druk op ‘Add’
om toe te voegen.

Ja kan ook externe hosts blokkeren door een alias en het IP adres in te geven en te drukken op ‘Add’.

Network > Firewall > Outgoing

Hier kan je bepaalde type uitgaand verkeer naar buiten blokkeren.

Network > Firewall > Port forwarding

Op deze pagina kan je regels aanmaken die een externe poort van de firewall door verbinden naar
een poort van een interne PC in jouw locale network.
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5.4.7 System

System > Resources > Services

Je kan zelf bepalen welke diensten actief zijn op jouw systeem. Als je wilt dat bepaalde diensten
automatisch starten bij een herstart, zorg dan dat de ‘On Boot’ kolom is gezet op ‘Automatic’.

System > Resources > Processes

Deze pagina geeft de real-time status van de actieve diensten op uw systeem.

System > Settings > Mail Notification

Veel programma’s gebruiken e-mail om alarmen en rapportages te versturen naar de administrator.

Configureer en test de uitgaande SMTP relay om er zeker van te zijn dat u deze e-mails ontvangt.
Als je de SMTP server mee hebt geinstalleerd dan kan je de standaardinstellingen laten.

Maar als je wilt kan je ook gebruik maken van de gmail dienst, dit met de volgende instellingen:
e SMTP host: smtp.gmail.com

e Port: 465
e SSL/TLS: TLS
e Username: user@gmail.com en wachtwoord

e Zender:het adres van wie je de mail ontvangt.
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5.4.8 Registreer ClearOS

ClearCenter > Overview > Register System

Als je uw ClearOS registreerd dan kan je via de ‘Software Modules’ en de ‘Software Updates’ modules
toevoegen en updaten.
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6 NAGIOS

6.1 NAGIOS - Beheer je netwerk in één oogwenk

In onze C-proef hebben we gekozen om Nagios te gebruiken om ons netwerk te monitoren. Via
verschillende checks verifiéren we de performantie van ons netwerk, de beschikbaarheid van servers,
de status van draaiende services,.. In een overzichtelijk scherm worden de uitgevoerde checks
gegroepeerd. Nagios kan zo ingesteld worden dat een mail of SMS wordt doorgestuurd wanneer er
zich een probleem voordoet.

Nagios werd in 1999 door Ethan Galstad ontwikkeld. Zijn applicatie draaide op Unix met een c-
compiler. Het heeft een massieve verdeling van het basisproduct met zich mee gebracht. En gezien
het concept een open source product was, heeft het al snel aanpassingen en verbeteringen door
medegebruikers gekregen. De routines worden in C, Perl of een andere scripttaal geschreven. Een
routine of een plugin stuurt zijn informatie op een gestructureerde manier terug. Bij de installatie
van het basispakket van Nagios worden er standaard-checks geinstalleerd. Hierbij worden lokale
checks op de Nagios-server uitgevoerd. Naast die standaard checks zijn er een waaier van plugins of
checks terug te vinden op www.nagiosexchange.org. Dit is het groot voordeel van de open source

filosofie van Nagios. Mensen die een check-routine hebben ontwikkeld delen die met de
buitenwereld. Er is altijd wel iemand die een variante of een gelijkaardige plugin ter beschikking
heeft.

De verschillende checks kan je in volgende groepen onderverdelen. Om een beeld te schetsen geef ik
enkele type voorbeelden per categorie.

Hardware checks:

e check_disk: test de beschikbare ruimte op partitie of volledige harddisk
e check load: geeftjeinformatie over de belasting van de CPU
e Check_swap: test de swap over de schijven

Netwerkchecks

e Check_ping: is de client te bereiken en dus nog actief
e Check_udp contoleert de goede werking van de transportlaag op basis van UDP

Applicatie checks

e Check_by_ssh: laat toe om de informatie ingekapseld volgens ssh-beveiliging in te lezen
e Check_procstate: is een applicatie running

Service checks

e Hierbij bestaat er een waaier aan mogelijkheden zoals check_dns; check_dhcp; check _pop,
check_msql

Client checks

e Check _nagios laat toe om de goede werking van een nagios client te controleren bv. Via
NRPE
o Check_nt laat toe een server of een NT client te testen
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Door een logica of een hiérarchie in je checks in te bouwen kan je logische bouwstenen creéren. Er is
een verschil tussen een host is unreachable of een host is down. Door middel van een klassieke ping
commando zal je niet onmiddellijk dit verschil kunnen detecteren.

Een check geeft je eerst een status weer met al dan niet een waarde erbij. Bij de installatie bepaal je
wanneer een drempel kritisch wordt overschreden of tout court gevaarlijk wordt. Op het overzicht
scherm verandert je check visualisatie van groen naar rood of nog naar oranje. Zo zie je in een
oogwenk of de status van de check OK — Warning — Critical is. Je bepaalt zelf of een waarde
overschrijding al dan niet kritisch is en of er een bericht naar buiten wordt verstuurd.Dit laatste is
heel handig om zodanig een 24/24h service te verlenen zonder hiervoor permanent gemobiliseerd te

worden.

Je kan Nagios volledig op maat opbouwen. Je monitoring service zal zo groot, complex en efficiént
zijn als dat je zelf bepaalt. Services kunnen op je locale machine draaien of worden als een plugins of
daemon op een andere server of client geinstalleerd. Hierdoor is het mogelijk om windows machines
in je monitoring service op te nemen. In onze C-proef superviseren we Linux alsook Windows
machines. Al die verschillende elementen, checks en services worden in een overzichtelijk dashboard
opgenomen.

Onze C-proef is geen finaliteit van een “type installatie’. Een installatie zal leven, aangepast en
bijgestuurd worden. Onze hoofdbekommernis is in eerste instantie :

e Is ons systeem werkbaar in een productieomgeving
e s het flexibel en overzichtelijk
e En heeft het de mogelijkheid om preventieve acties te ondernemen
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6.2 Server requierments

De enige eis voor het runnen van Nagios Core is een machine met Linux (of UNIX-variant) en toegang

tot het netwerk.

Een Nagios server dient aan volgende specificaties te voldoen. Zoals je ziet is bepalend hoeveel hosts

er worden gemonitord.

Hosts CPU’s CPU Snelheid Geheugen Schijfruimte
<100 1 800Mhz+ 512Mb 5Gb

100 - 500 1 1Ghz+ 1Gb+ 10Gb

500 - 1000 1+ 3Ghz+ 1Gb+ 20Ghb

> 1000 1+ 3Ghz+ 2Gb+ 40Gb

o ‘ Hoofdstuk: NAGIOS



6.3 NAGIOS - Installatie

We installeren Nagios monitoring service op een (virtuele) Linux machine. Op het internet vind je een
waaier aan sites die je bij de installatie begeleiden. Mijn voorkeur gaat naar :

http://www.thegeekstuff.com/2008/05/nagios-30-jumpstart-guide-for-red-hat-overview-

installation-and-configuration/

In de bibliografie kan je andere interessante linken terugvinden. In functie van de versie van linux die
je gebruikt (OpenSuse — RedHat) is de installatie iets verschillend. Proefondervindelijk kan ik afraden
om Nagios via Yast (voor OpenSuse) te installeren. Er worden directories en subdirectory’s
aangemaakt op andere locaties dan in de standaard nagios-litteratuur zijn beschreven. Als je achteraf
een supplementaire plugin installeert, wordt die niet in rekening gebracht want hij staat op een
locatie die Nagios via Yast niet gebruikt. Dit is heel verwarrend want dingen die je denkt in het juiste
bestand aan te passen worden niet in rekening gebracht.

6.3.1 Installatie

1. Alvorens de installatie te starten downloaden we eerst volgende compilers
e gcc-core.tar.bz2
e gnu_compilers_v2.tar.bz2
e openssl-0.9.8c.tar.gz

2. Naaste apache? installeren we via YAST volgende programma’s. Onderstaande programma’s
zijn nodig bij de mapping-functie van nagios.

e Gd

e Gd-devel
e Png

e Png-devel
e Jpeg

e Jpeg-devel
o Zlib

e Zlib-devel
e Php5-gd

e  Php5-nmstring

3. We downloaden vanuit nagios.org en plaatsen het in /home/<user>/Downloads
e nagios-3.3.1.tar.gz
e nagios-plugins-1.4.15.tar.gz

4. We installeren de compilers met het commando tar -xvf ..... en controlleren of de gewenste
compilers zijn geinstalleerd
e rpm-—qa | grep gcc
e rpm-qagd

5. Nagios gebruikers en groepen creéren
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e useradd nagios

e passwd nagios

e groupadd nagcmd

e usermod -G nagcmd nagios
e usermod -G nagcmd apache

6. Nagios installeren vanuit /home/<user>/Downloads
e tar -xzf nagios-3.3.1.tar.gz
e cd nagios
e ./configure --with-command-group=nagcmd
e make all
e make install
e make install-init
e make install-config
e make install-comandmode

Bij de installatie krijg je volgende info

#4% Configuration summary for nagios 3.3.1 O7-25-2011 #+#,

General Options:

Nagios executable:
Naglos user/group:
Command user/group:
Embedded Perl:

Event Broker:

Install ${prefix}:

Lock file:

Check result directory:
Init directory:

Apache conf.d directory:
Mail program;

Host 05

Web Interface Cptions:

HTHML LURL:
CGI URL:
Tracercute (used by WAP):

nagios

nagios,nagilos
nagios,nagcmd

no

yes

fusr/local/nagios
${prefix}/var/nagios. lock
$iprefix}/var/spool/checkresults
Jetc/re.d
Jfetcsapache2/conf.d
Jusr/bin/mail

linux-gnu

http://localhost/nagios/
http://localhost/nagios/cgi-bins
fusr/sbin/traceroute

7. Configuratie van de web interface met daarbij de instelling van het passwoord van de

gebruiker

e make install-webconf

e htpasswd —c /usr/local/nagios/etc/htpasswd.users nagiosadmin

8. Installatie van de nagios plugins vanuit /home/<user>/Downloads

e tar -xzf nagios-plugins-1.4.15.tar.gz

e cd nagios-plugins-1.4.15

e ./configure --with-nagios-user=nagios --with-nagios-group=nagios

make

e make install
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9. Start Nagios
Nagios toevoegen aan de startroutine

e Chkconfig —add nagios
e Chkconfig nagios on

Controlleren of er geen errors zijn bij het opstarten van nagios

e /usr/local/nagios/bin/nagios —v /usr/local/nagios/etc/nagios.cfg

Processing object config file 'Ausr/locals/nagilossetc/objects/timeperiods.cfg'...

Processing object config file 'susr/localsnagios/etc/objects/templates.cfg’...

Processing object config file 'fusr/locals/nagiossetc/objects/localhost. cfg'. ..
Read object config files ckay...

Running pre-flight check on configuration data...

Checking services...

Checked 8 services.
Checking hosts. ..

Checked 1 hosts,
Checking host groups. ..

Checked 1 host groups.
Checking service groups...

Checked O service groups.
Checking contacts. ..

Checked 1 contacts.
Checking contact groups...

Checked 1 contact groups.
Checking service escalations...

Checked O service escalations.
Checking service dependencies...

Checked 0 service dependencies.
Checking host escalations...

Checked 0@ host escalations.
Checking host dependencies. ..

Checked 0 host dependencies.
Checking commands. ..

Checked 24 commands.
Checking time periods. ..

Checked 5 time periods.
Checking for circular paths between hosts...
Checking for circular host and service dependencies...
Checking global event handlers...
Checking obsessive compulsive processor commands. ..
Checking misc settings...

Total Warnings: ©
Total Errors: O

Things look okay - Mo serious problems were detected during the pre-flight check

Nagios starten

e service nagios start
e rcapache2 start

Webinterface controlleren
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http://localhost/nagios

Authertication Required ) &

A user name and password are being requested by http:/flocalhost, The site says:
"Magios Access"

User Name: [ nagiosadmin

Passward: |..... (ITI1]

|@Cancel | | «OK |

We zitten in de basisconfiguratie van nagios

N Nagios Core

oo /20 N localhost/nagios

~
Nagios’ Nagios’@
-_—
™
Genera! Core
® Home
® Documentation
Current Status Nagios® Core™
@ Tactical Overview Version 3.3.1
® Map
Hosts July 25, 2011
® Services Check for updates
® Host Groups
* Summary
* Giid
© Service Graups Get Started Don't Miss...
* Summary
® Grid ® Start monitoring your infrastructure
@ Problems ® Change the look and feel of Nagios
® Semices ® Extend Nagios with hundreds of addons
(Unhandled) ® Get support
® Hoss ® Get training
(Unhandled)  Get certified
® lletwork Dutages
uick Search P
v Quick Links Latest News
® [agios Library (tutorials and docs) ® More news...
® |agios Labs (development blog)
Reports « agios Exchange (plugins and addons)
: ?::!a;'“‘" Copyright ® 2010-2012 Nagios Core Development Team and C: ity Contril Copyright ® 1099-2000 Ethan Galstad. Ses the THAMKS file for more information on contributars.
@ Alerts Nagios Core is licensed under the GHU General Public License and is provided 45 IS with NO WARRANTY OF ANY KIND, INCLUDING THE WARRANTY OF DESIGN, MERCHANTABILITY, AND
* History FITNESS FOR A PARTICULAR PURP OSE. Nagios, Nagios Core and the Nagios logo are trademarks. servicemarks, registered trademarks of registered servicemarks awned by Nagios Enterprises, LLC.
* Summary Use of the Nagios marks is govemed by the trademarl: use estrictions.
® Histogram
@ Notifications
@ Event Log L e,
System
® Comments
® Downtime
® Frocess Info )
® Performance Infa
s 7 .
Met één host en de standaard services
<%= N localhost/nagios/ v @ ~ Google &
~
N H - Current Network Status Host Status Totals Service Status Totals
a glos Last Updated: Wed Apr 11 17:10:32 CEST 2012 Up Down Unreachable Pending Ok Warning Unknown Critical Pending

General

@ Home

@ Documentation
Current Status

@ Tactical Overview

® Service Groups
® Summary
* Giid
® Problems
® Semices
(Unhandled)
® Host
(Unhandied)
® letwork Outages

Quick Search:

Reparts
® Availability
® Trends
® Alerts
® History
® Summary
® Histogram
® Notifications
® Event Log

Updated every 80 seconds
Hegims® Coré 3.3 - s nagios arg Ee ] =

Logged in as nagiosadmin Ail Problems Al Types Al Problems All Types
View History For 2l hosts

View Notifications For All Hosts

View Host Status Detall For Al Hosts

Service Status Details For All Hosts

Host ## Service #4 Status ##  Last Check #4 Duration *4 Amempt ##  Status Information
localhost Current Load [BE | 02122012 01:5037  59d 14h 54m 555 Lid 0K - load average: 0.00, 0.06, 0.18

Current Users [OF ] 0212-2012 015105  58d 14h 5dm 17s Lk USERS OK - & users currently logged in
HTTP [BF Jozizanizousisz  sed WhSIndds L HTTP OK: HTTF{1.1 200 OK - 262 bytes in 0,003 second response time
FING [ok | 02122012 015230 59d 14h 53m 25 14 FING OK . Packet loss = 0%, RTA= 0.10 ms
Root Partition [WARNING |02-12-20120151:07  59d 1dh 52m 255 did DISK WARNING - free space: { 851 MB (17% inode=58%;
55H [ERITICAL |02-12-2012 015145  50d 14h 5lm 475 4id Connection refused
Swap Usage [@E | 0212201201:40:22  50d 14h5Im 10s L4 SVVAP 0K - 98% free (1472 M out of 1504 WB)
Total Frocesses [OK | 02122012 015000  50d 14h 50m 32s 14 FROCS OK: 69 processes with STATE = RSZDT

8 Matohing Service Entries Displaved
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6.3.2 Wat zit waar

In het onderstaand overzicht vind je de locatie en de bestanden terug die voor de configuratie
belangrijk zijn.

Nagios

/bin

/dev

Jetc ]—{ Jinit.d }—{ /nagios |

id_dsa
I [root }—[ /.ssh }—id_dsa‘pub
know_host
—{ ]
s
.cf
[ fusr o focal | jnagios |— e
localhost.cfg
I —{ /lib | /objets |—CIeasOS.cfg

[srv /ftp

-
—{ /share H /docs I— /':z'gg;l
—__fvar__ |

. .cfg

nagios.log
status.dat

—File structure—

De bestanden die zich in /root/.ssh bevinden houden de verschillende keys bij voor externe toegang
tot dit of andere machines. Hierover vind je meer informatie bij sshd check (hfdst 6.4.6).

In /usr/local/nagios/etc vind je de main bestanden van nagios. De passwoorden en de gebruikers
die toegang hebben tot nagios. En het nagios.cfg bestand. Hier zal je de topologie van je netwerkt
bepalen. Hoeveel hosts monitoren we, hoe zijn ze aan elkaar gelinkt. In het cgi.cfg bestand
configureer je de mapping van je netwerk.

In /usr/local/nagios/etc/objets worden de hosts individueel aangemaakt die door nagios.cfg worden
opgeroepen. Voor ieder host zal je bepalen welke checks er worden uitgevoerd.

Jusr/local/nagios/bin vind je de executable files. Hier zullen wij niet direct iets aan veranderen

[usr/local/nagios/lib of /usr/local/nagios /libexe groeperen alle checks die bij de basisinstallatie
mee zijn geinstalleerd. Je kan dit zien als een bibliotheek van checks

/usr/local/nagios/share hier worden de logo’s en html pagina’s gegroepeerd
In de /usr/local/nagios/var/nagios.log vind je alle teruggestuurde info van de lopende checks

In de /usr/local/nagios/var/status.dat heb je alle informatie van de aangemaakte hosts
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6.3.3 Relatie tussen nagios.cfg en /objects bestanden

De ‘core’ applicatie zit in het nagios.cfg bestand. Vanuit /usr/local/nagios/etc/nagios.cfg worden de
gemonitorde hosts opgeroepen. Die bevinden zich in /usr/local/nagios/etc/objets/

Om een geheel mooi overzichtelijk te houden, en zeker voor latere uitbreidingen, is het belangrijk
om zaken die bij elkaar horen te groepen. Dit kunnen geografische groepen zijn of hosts met dezelfde
0S. Volgende directory structuur kunnen we hiervoor gebruiken .

nagios@linux: /etc/nagioss tree’ .
-- mysite

-- nagios.cfg |-- Linux

P | -- services
-- cgi.cf
g g - *-- hosts
-- resource.cfg .
-— htpasswd
-- mysite

|-- contactgroups.cfg
| -- misccommands.cfg

|-- timeperiods 3.cfg
| -- checkcommands.cfg -- win09.cfg
|-- hosts.cfg -- router

|-- services. -- services

: *-- hosts

-- hostgroup.
-— sample

—— edgell.cfg
-- edgelZ.cfg
'-- backbone.cfqg

|
=
a
=1
e
non
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6.3.4 Basisapplicatie

Bij de basis installatie wordt enkel de localhost gemonitord. In nagios.cfg wordt de localhost.cfg
opgeroepen die zich in de directory /usr/local/nagios/etc/objets/ bevindt.

Wat wordt in een /object/*.cfg bestand aangemaakt? Een *.cfg bestand heeft volgende indeling:
Define host — Define Hostgroup — Define Service
Define host :

hier wordt de naam en het IP adres van de host gespecifieerd. Hoeveel checks dienen te gebeuren
alvorens we overgaan naar een OK staat. Wanneer worden de checks uitgevoerd (24/24 of enkel
tijdens de kantooruren). Wanneer mag een melding naar buiten worden gestuurd bij een probleem).
En wat is voor ons belangrijk warning, down, unreachable, recovery (OK na een error) of flapping.

define host{

host_name linux01
hostgroups linux-servers
allas Linux File Server
address 192.168.1.9
check_ command check-host-alive
max check _attempts 3
check perilod 24x7
contact_groups localadmins
notification interwval 120
notification_period 24x7
notification_options d,u,r,t
parents router0l
I
Host Group:

Het kan handig zijn om verschillende hosts met dezelfde eigenschappen in één groep te stoppen. Zo
worden gegevens gegroepeerd en dien je de uit te voeren checks maar één keer aan te maken.

define hostgroup{
hostgroup_name linux-servers
alias Linux Servers

members linux01, 1inux02

define hostgroup{
hostgroup_name linux-servers ; The name of the hostgroup

allas Linux Servers ; Long name of the group
members localhost, linux-client ; Comma separated list of hosts that belong to this group
}
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Services:

Je kan bepalen wanneer een services wordt uitgevoerd, wie je wenst te verwittigen als er zich een
probleem voordoet, welke service — check je wenst uit te voeren.

define service]

host name linux01
service_description PING

check command check_ping!100.0,20%!500.0,60%
max check attempts 3
normal_check interwval 5
retry_check_interwval 1
check_period 2437
notification interwval 120
notification period 24x7
notification_options w,u,c,r,f
contact_groups localadmins

Vervolgens bepaal je de services die je wenst uit te voeren

define service{

use local-service ; Mame of service template to use
host_name localhost

service_description PING

check_command check_ping!100.0,20%!500. 0, 60%

}

# Define a service to check the disk space of the root partition
# on the local machine. Warning if < 20% free, critical if
# < 10% free space on partition.

define service{

use local-service ; Mame of service template to use
host_name localhost

service_description Root Partition

check_command check_local_disk!10%!5%!/

}

# Define a service to check the number of currently logged in
# users on the local machine. Warning if = 20 users, critical
# 1f = 50 users.

define service{

use local-service ; Mame of service template to use
host_name localhost

service_descripticn Current Users

check_command check_local_users!20!50

}

# Define a service to check the number of currently running procs
B on the local machine. Warning if = 250 processes, critical if

Hoofdstuk: NAGIOS

D
~N



6.3.5 Controle voor opstart van Nagios

Zoals eerder aangehaald is Nagios een webbased applicatie. Apache dient op de monitoring server te
draaien.

We controlleren of we alles goed aangemaakt hebben met volgend commando. Je ziet dat de
verschillende hosts mee worden opgeroepen.

[usr/local/nagios/bin/nagios —v /usr/local/nagios/etc/nagios.cfg

nagios-monitor:/ # fusr/local/nagilos/bin/nagios -v /usr/local/naglos/etc/nagics.cfg

Magios Core 3.2.3

Copyright (c) 2009-2010 Nagios Core Development Team and Community Contributors
Copyright (c) 1999-2009 Ethan Galstad

Last Modified: 10-03-2010

License: GPL

Website: http://www.naglos.org
Reading configuration data...

Read main config file okay...
Processing object config file '/usr/locals/nagios/etc/objects/commands. cfg' ...
Processing object config file '/usr/local/nagios/etc/objects/contacts.cfg'. ..
Processing object config file '/usr/local/nagios/etc/objects/timeperiods.cfg'...
Processing object config file '/usr/local/nagios/etc/objects/templates.cfg'. ..
Processing object config file '/usr/local/nagios/etc/objects/localhost.cfg'. ..
Processing object config file '/usr/local/nagios/etc/objects/windows.cfg'. ..
Processing object config file '/usr/local/naglos/etc/objects/linuxclient.cfg'...
Processing object config file '/usr/local/naglos/etc/objects/clear0S.cfg’. ..
Processing object config file '/usr/local/naglos/etc/objects/switch.cfg'. ..

Read object config files ckay...

Running pre-flight check on configuration data...

Checking services...

Checked 28 services.
Checking hosts. ..

Checked 5 hosts.
Checking host groups...

Checked 4 host groups.
Checking service groups...

Checked 0 service groups.
Checking contacts...

Checked 1 contacts.
Checking contact groups...

Checked 1 contact groups.
Checking service escalations...

Checked 0 service escalations.
Checking service dependencies...

Checked 0 service dependencies.
Checking host escalations...

Checked 0 host escalations.
Checking host dependencies. ..

Checked 0 host dependencies.

Checking commands. ..
Checked 29 commands.
Checking time perioeds...
Checked 5 time periods.
Checking for circular paths between hosts...
Checking for circular host and service dependencies...
Checking global event handlers...
Checking obsessive compulsive processor commands...
Checking misc settings...

Total Warnings: O
Total Errors: O

Things look okay - No serious problems were detected during the pre-flight check
nagios-monitor:/ # []

Zijn er geen errors of warnings dan kunnen we Nagios opstarten met : service nagios start
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6.3.6 Overzicht van de lopende host met de uitgevoerde checks

Host Sutus Totls.

Service Sttus Touls

K- o average: 0.1, 0.02.005

DISK OK..fiee space | 914 B (19% bade=81%)
SERS OK- & users cureedy logand in

PROCS OK: 127 procasses

DISK 0K fiee space: 1723 WB (5T odevSON ).
K. lond average:042. 0.01.0.90.

USERS OK- 1 users cunesty logged in

K- foad average: 028,019,021
USERS OK.-  urs curenty logged in

PING OK- Packet oss = 0%, FTA 022 ms
DISK WARNING - hee space: / 789 B (16% nodesSON
SSH OK.. OpanSSH 5.8 prtocel 20)
VAP OK. 8% few (722 U out of 743 )
PROCS OK: 88 processes weh STATE = RSZ0T.
€ totw: 1030 Oh - used: 157 00 (30%) - ree §.42 b (62%)
CPU Lowd 0% (5 min aveage)

X

ey usage: 2162 30 Wb -usad: 115,49 W (5%)- few: 2340 31 1 (95%)
I5ChR++ 0.3

n:
System Uptime - 0 day(s) 2 hou(s) 27 mineels)

Service Status Details For All Hosts
e ey B Rz BN Wi 13
Doach Gk bl 2242012 32313 Gaimsmies 3
‘oot Guers U2 B3 M
s Processes w2z B2%2 wamsmBs 3
ineomestal  check Bente Dk o naneaNe 00 2m 2 w
chesk Pemate Load DR 02242012 22947 tm2mis 13
check Bemate Yol Poca. O a0 o4on2m 225 "
Shisk Pemate Uz DR 02242012 233118 iz 13
bcaten oo Losd B 02202012 2326148 Bammie
e Vs B o201z 235019 RamEmNs  u
e RUNZBBN amamzs W
g O 02202012 D20 = am "
. 02202012 232799 Lamdmas s
54 R o2 242012 233055 840n0m 345 "
5220 Viaee. o puseann amzmae W
o Processes. DR 12242012 B33 amamiss W
sinservee A Diive Space wo 0 1h S6m 95 "
P Lot R 22012 229 tnsmies 13
sl ) amwmus 1
e Ussge DR 02242012 33195 042 0m 175 I
MSCleress Vrsion e 7 "
=y TR 2012 32845 wmsinas 3
wawve: RTISB 0212012 232522 a3t s n

WASVC: N found
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6.3.7 Hoe moet je de verschillende waardes interpreteren

e We krijgen een groene OK terug als de uitgelezen waarde in het vooropgestelde
tolerantieveld zit en alles normaal is

e Een gele WARNING als een eerste drempel wordt overschreden maar de kritische drempel is
nog niet overschreden

e Eenrode CRITICAL als de uitgelezen waarde onder de critical waarde zit of als de check niet
kan uitgevoerd worden.

e Een oranje UNKNOWN als de waarde die uitgelezen wordt niet correct geinterpreteerde kan

worden
Clear 05 CPU Load oK 04-02-2012 17:24:41 0d Oh 41m 135 113 OK - load average: 1.04, 0.95, 0.83
Check Disk 0K 04.02-2012 17:25:43 0d Oh 40m 75 113 DISK OK - free space: | 4753 MB (73% inode=06%):
Current Users 0K 04-02-2012 17:17:11 Od Ok 38m 305 113 USERS OK - 1 users currently logged in
Total Processes Ok 04-02-2012 17:18:39 0d Oh 3¥m 11 L3 PROCS OK: 88 processes
%{% PING oK 04-02-2012 17:25:07 0d 3h 5m 43s 113 PING OK - Packet loss = 0%, RTA = 0.67 ms
Fort 1 Bandudth UNKNOWN  04-02-2012 17:21:35 15d 20h 5m 1ls 33 check_mrtgtraf: Unable to open MRTG log file
Fort | Link Status [ERITIEEI 04-02-2012 17:24:32 15d 20h 6m 205 3/3 (Return cade of 127 is out of bounds - plugin may be missing)

In de kolom Attempt kan je nagaan hoeveel keren de check werd uitgevoerd alvorens een hard state
wordt doorgestuurd.

In het *.cfg bestand bepaal je na hoeveel tijd een volgende check dient te gebeuren. Is de waarde
dezelfde als de vorige keer dan is alles ok. Je hebt een HARD state en de volgende check gebeurt in
ons geval na 5 min.

Ga je van een OK naar een critical waarde dan gebeuren de daaropvolgende inlezingen sneller
(retry_check_interval) en een aantal keer (max_check_attempts) alvorens die tijdelijke overgang van
soft state naar een hard state te valideren. Een overgang die in een soft state blijft hangen heet
flapping. In ons bovenstaand geval zie je bij Attempt dat bij de eerste van de 3 checks al een hard
state werd doorgegeven. Voor Unknown en critical is na de 3 poging van de 3 een hard staat
doorgegeven.

define service{
host_name pProxy

service_description DNS

normal check interval 5
retry_check_interval 1

max_check_attempts 5
}
oK HARD HARD
WARNING
CRITICAL SOFT { HARD
ll' ‘IF LAA T .‘ h A h J
5 10 15 20 25 30
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Als na een korte tijdsspanne bij een check de overgangen heel wisselvallig zijn; van cirtical naar ok en
omgekeerd dan zal er een wolkje bij die check komen. Hiermee illustreert Nagios dat die service niet

stabiel is.

DHCP Q_ oK 05-06-2012 12:16:44  0d Oh 1m 45s 114
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6.4 Nagios - Checks en services op clients

Naast de standaard checks die op de localhost werden geinstalleerd, kunnen we ook informatie gaan
opvragen op andere machines. Hiervoor bestaan er verschillende mogelijkheden. In onze C-proef
hebben we de 4 varianten uitgewerkt.

Voor ClearOS werken we partieel met een check_xyz plugin. Dit om de goede werking van bv. De
DHCP te controleren . Daarnaast gebruiken we ook NRPE om zaken als CPU-load, HD bezetting en
aantal users op een andere Linux machine te bekijken.

Voor een windows machines gebruiken we NSClient++. Dit is een plugin die op de windows machines
wordt geinstalleerde . De NSClient++ bezorgt de gegevens in een gestructureerde formaat aan Nagios
terug.

Verder heb ik de ClearOS-server via SSHD gemonitord. Dit op basis van private- en public keys. Het
nadeel was dat je de check als root diende uit te voeren, wat misschien voor security niet echt
wenselijk is. Het voordeel is wel dat je geen speciale daemon meer op de client moest installeren.
SHHD staat al standaard op een Linux machine. Zo wordt de ClearOS in onze C-proef als nog via een
NRPE plugin uitgevoerd. Toch illustreer ik verder de ssh-variante als check want toen we Smoothwall
als DHCP en Firewall gebruikten was dit de enige manier om zijn services te monitoren.

Mocht de tijd ons niet ontbreken hadden we de Cisco switch van Syntra via SNMP willen monitoren.

Nagios server

_ [ Nagios |_
" |core logic)

!

external
command
file
| v v

check_xyz check_by_ssh check_nrpe snmp NSCA
(plugin) (plugin) (plugin) (plugin) (daemon)

y | W\ A A J

| A i A J

i N ™ ~y
. sshd nrpe snmpd send_nsca

[ service ] [ (daemon) ] [ (inetd) ] [ (daemon) J [ (client) J
check_xyz check_xyz result of

(plugin) (plugin) service check

client m _client ’T‘ . client ’T client ’T client ’T

-
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6.4.1 Installatie van NRPE

6.4.1.1 Op Linux Client

Bij de standaard Nagios installatie hebben we reeds verschillende plugins en compilers gedownload.
Een eerste mogelijkheid is dat we ze kopiéren vanuit de Nagios Monitor server naar de Linux Client
machine via het scp commando.

lihu--j@Fu:'h+m+ pascal/Downloads/nagios # scp root@lﬁ.l@.lb.ll@:fhomefpascalfDo
wnloads/*.gz shome/pascal/Downloads/

Password:

nagios-3.2.3.tar.gz 100% 3173KE 3.1MB/s  00:00
nagios-plugins-1.4.15. tar. gz 100% 2046KE  2.0MB/s  00:00
nrpe-2,13.tar.gz 100% J402KEB 402 1KB/s  00:01
openssl-0.9.8c.tar.gz 100% 3236KB  3.2MB/s  00:00
xinetd-2.3.14.tar. gz 100% 295KB 294 .8KB/s  00:00
Tinux-165u: fhome /pascal/Downloads /maglos # scp root@ld,10.10.110: /home/pascal /Do
wnloads/*.bz2 /home/pascal/Downloads/

Password:

gcc-core. tar.bz2 100% 17MB 16.7MB/s  00:01
gnu_compilers-v2.tar.bz2 loos 27MB 6.7MB/s  00:04
linux-j65u: shome /pascal/Downloads /magios # i

1. Zoals bij de installatie van nagios installeren we eerst de verschillende compilers.
e gcc-core.tar.bz2
e gnu_compilers_v2.tar.bz2
e openssl-0.9.8c.tar.gz

Hebben we een Linux OpenSuse client dan kunnen we ook de compilers via Yast installeren.

2. Vervolgens installeren we NRPE en Nagios-plugins. Een handige link hierbij is:
http://www.thegeekstuff.com/2008/06/how-to-monitor-remote-linux-host-using-nagios-

30/

We gebruiken:
e nagios-plugins-1.4.15.tar.gz
e nrpe-2.13.tar.gz

3. We maken nagios als gebruiker aan
e useradd nagios
e passwd nagios

4. Installatie van nagios plugin vanuit /nhome/<user>/Downloads
e tar -xvfz nagios_plugins-1.4.15.tar.gz
e cd nagios-plugins-1.4.15.tar.gz
e export LDFAGS=IdI
e ./configure --with-nagios-user=nagios --with-nagios-group=nagios
° make
e make install
e chown nagios.nagios /usr/local/nagios
e chown -R nagios.nagios /usr/local/nagios/lib/

5. Installatie van NRPE vanuit /home/<user>/Downloads
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e tar -xvfz nrpe-2.13.tar.gz
e cdnrpe-2.13
e ./configure
e make all
e make install-plugin
e make install-daemon
e make install-daemon-config
e make install-xinetd
[}
6. Instelling om nrpe als daemon te laten draaien
Hierbij zullen we onze monitor server definiéren en een specifieke poort openzetten

I.  Inhetbestand /etc/xinetd.d/nrpe geven we het IP-adres van de Nagios Monitoring
Server

only_from =127.0.0.1 10.10.10.110 (ip-adres van monitoring server)

1. In het bestand /etc/services bepalen we de poort die we openzetten voor nrpe

nrpe 5666/tcp # NRPE

In de locale firewall zullen we die poort eveneens openzetten

1. We starten de service xinetd op. Hiermee laten we toe dat we communiceren met
een andere server
Service xinetd restart

V. Controlleren of de NRPE luistert
netstat —at | grep nrpe
Met als resultaat
tcp0 0 *:nrpe *:*

V. Controlleren of de NRPE draait
/usr/local/nagios/lib/check_nrpe —H localhost
Met als resultaat
NRPE v2.13

7. Controleren of lokale checks functioneren

linux-j65u: /homepascal/Downloads /nrpe-2.13 # cd /

linux-7850:/ # Jusr/local/nagios/lib/check_users -w 5 -c 10

USERS OK - 3 users currently logged in |users=3:;5;10:0

linux-3650:/ # Jusr/local/nagios/lib/check_load -w 15,10,5 -¢ 30,25,20

0K - load average: 0.00, 0.01, 0.05|loadl=0.000:15.000;30.000;0: load5=0.010;10.000;25.000;0: loadl5=0.050;5.000;20.000;0:
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6.4.1.2 Op Linux Monitoring Server NRPE installeren

1. Installatie van nrpe vanuit /home/<user>/Downloads

tar -xvfz nrpe-2.13.tar.gz
cd nrpe-2.13
.Jconfigure

make all

e make install-plugin
2. Controlleren of we onze client kunnen bereiken

/usr/local/nagios/lib/check_nrpe —H 10.10.10.120
Met als resultaat

NRPE v2.13
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6.4.1.3 Host en Services voor Linux Client definiéren

We maken een linuxclient.cfg bestand aan met volgende host en de services gegevens.

lient.cfg

define host{

name linux-box ; The name of this host template

use generic-host ; This template inherits other values from the generic-host template

check_period 24x7 i By default, Linux hosts are checked round the clock

check_interval 5 i Actively check the host every 5 minutes

retry_interval 1 ; Schedule host check retries at 1 minute intervals

max_check_attempts 10 ; Check each Linux host 10 times (max)

check_command check-host-alive ; Default command to check Linux hosts

notification_period workhours i Linux admins hate to be woken up, so we only notify during the day
i Note that the notification_period variable is being overridden from
; the value that is inherited from the generic-host template!

notification_interval 120 ; Resend notifications every 2 hours

notification_options d.u.r ; Only send notifications for specific host states

contact_groups admins ; Notifications get sent to the admins by default

register 0 : DONT REGISTER THIS DEFINITION - ITS NOT A REAL HOST, JUST A TEMPLATE

1

# We define a generic printer template that can be used for most printers we monitor

define host{

use linux-box

host_name linux-client

alias linux client

address 10.10.10.120 ; Inherit default values from the generic-host template
1

# Local service definition template - This is NOT a real service, just a template!

define service{

use generic-service ; Inherit default values from the generic-service definition
host_name linux-client

service_description CPU Load

check_command check_nrpe!check_load

define service{

use generic-service ; Inherit default values from the generic-service definition
host_name linux-client

service_description Current Users

check_command check_nrpe!check_users

define service{

use generic-service ; Inherit default values from the generic-service definition
host_name linux-client

service_description Total Processes

check_command check_nrpe!check_total_procs

define service{

use generic-service ; Inherit default values from the generic-service definition
host_name linux-client

service_description Check Disk

check_command check_nrpe!check_hdal

: NAGIOS
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6.4.2 Clear OS client

Bij ClearOS (RedHat) zouden we compilers via Yum kunnen installeren.
Download de gewenste compilers met

yum install gcc gcc-c++ autoconf automake

yum install opensll-devel

Of volgen we de installatie procedure waarbij de plugins en compilers overzetten via het scp-
commando (analoog aan onze Linux Client installatie).

We volgen dezelfde stappen als bij de installatie van Linux Client

We maken een clearOS.cfg bestand op onze monitoring server aan met de volgende informatie

define host{
name 1inux-box2 ; The name of this host template

use generic-host ; This template inherits other values from the generic-host template
check_period 24x7 ; By default, Linux hosts are checked round the clock
check_interval 5 ; Actively check the host every 5 minutes

retry_interval 1 ; Schedule host check retries at 1 minute intervals
max_check_attempts 10 ; Check each Linux host 10 times (max)
check_command check-host-alive ; Default command to check Linux hosts
notification_period workhours ; Linux admins hate to be woken up, so we only notify during the day
; Note that the notification_period variable 1s being overridden from
; the value that is inherited from the generic-host template!
notification_interval 120 ; Resend notifications every 2 hours
notification_options d.u,r ; Only send notifications for specific host states
contact_groups admins ; Notifications get sent to the admins by default
register [¢] ; DONT REGISTER THIS DEFINITION - ITS NOT A REAL HOST, JUST A TEMPLATE!

# We define a generic printer template that can be used for most printers we monitor

define host{

use linux-box2

host_name Clear_0S

alias Clear 05

address 10.10.10,254 ; Inherit default values from the generic-host template
}

define hostgroup{

hostgroup_name Clear_0S
alias Clear 05
members Clear_0S

# Local service definition template - This is NOT a real service, just a template!

define service{

use generic-service ; Inherit default values from the generic-service definition
host_name Clear_0s

service_description CPU Load

check_command check_nrpe!check_load

define service{

use generic-service ; Inherit default values from the generic-service definition
host_name Clear_0s

service_description Current Users

check_command check_nrpe!check_users

define service{

use generic-service ; Inherit default values from the generic-service definition
host_name Clear_0s

service_description Total Processes

check_command check_nrpe!check_total_procs

define service{

use generic-service ; Inherit default values from the generic-service definition
host_name Clear_0s

service_description Check Disk

check_command check_nrpe!check_hdal

: NAGIOS
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6.4.3 Installatie van NSClient++
Om Windows Servers of andere Windows machines te monitoren

Magios actively
makes a call to
MSClient++

NSClient++ listens
to port 12489

Windows Computer

{
NSCliant++ |

Firewall allows trafic from
nagios on port 12489

NSClient++ is een daemon die op de Windows machine draait. NSClient++ structureert zijn
gecollecteerde gegevens zodat Nagios ze kan verwerken. Nagios zal gegevens van de windows
computer opvragen. NSClient++ luistert naar de gestelde vragen en stuurt zijn antwoord naar de
nagios monitoring-server terug.

Volgende file dien je op je windows machine te downloaden.

I
Ii| MSClient++-0.3.9-Win32
| 25,455 KB

We beginnen de installatie

| WsClient++-0.3.9-win32
= ‘Windows Installer Package
4,856 KB

j 1% NSClient++ (Win32) Setup (=3

Welcome to the MNSClient++ (Win32)
Setup Wizard

The Setup Wizard will install NSClient++ (Win32) on your
computer, Click Mext to continue or Cancel to exit the Setup
Wizard,

Back Mk ] [ Cancel ]
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i NSClient++ (Win32) Setup

Custom Setup

Select the way you want features to be installed,

Click the icons in the tree below ta change the way Features will be installed.

Einaries for Win3z

Program
Fireveall Exception
Register service

Documentation {pdf This Feature requires OKE on your
Plugins hard drive, It has 5 of 5
subfeatures selected. The
subfeatures require 11MB on your
hard drive.

Location: C:\Program FilesiNSClient-++

[ Reset ] [DiskUsage] [ Back ” TMext ] [ Cancel ]

We installeren de full versie

f 7% NSClient++ (Win32)

NSClient++ Configuration

©ld configuration was not Found!

Allawed hosts: (this is the IP of the nagios (or other) server)
[t0.10.10.110

MSClient password {only used wia check_nt):

Modules to load:

[1Enable comman check plugins

[C]Enable nsclient server {check_nt)

[]Enable MRPE server {check_nrpe)

[1Enable NSCA dient (dont enable unless you really use NSCA)
[C]Enable WMl checks

Back “ et ] [ Cancel

We definiéren welke monitoring server we toestemming geven om onze host te monitoren

| i NSClient++ (Win32) Setup

Completed the NSClient++ (Win32)
Setup Wizard

Click the: Finish button to exit the Setup Wizard,

Start service

[Become a fan today by DOMNATING ko the project

Installatie is voltooid

: NAGIOS
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= Windows Firewall

._. - e
d | General | Exceptions |Advanced s ‘3

‘windows Firewall iz blocking incoming network, connections, except for the
pragrams and services selected below. Adding exceptions allows some programs
to work, better but might increaze your security risk.

Frograms and Services:

Edit a Program
Mame
[ File and Printer Sharing “f'ou can allow communication with this program from any computer,
Internet Explorer including those on the Intemet or just from computers on your network.
HRPE o
NS client Name:  [INSClent++ Monitaring Agent
NS Client++ Monitoring Agent Path: |E:\Program Files\NSClient++insclient++ exe |
Remaote Assistance
[ Remate Desktop
[ UPHP Frameswork

[ox J[ cacel |

[ AddProgam.. | [ addPot. ][ Edi. ][ Dokt |

Dizplay a notification when ‘Windows Firewall blocks a program

‘wihat are the risks of allowing exceptions?

[ Ok ][ Cancel ]

We controleren of er uitzonderingen zijn toegevoegd die de juiste poorten openzet.

£ Windows Task Manager |Z||E|g|

il File Options  Yiew Shut Down  Help
Applications | Processes | Performance | Metworking | Users
Image Mame User Mame CPU  Memn Usage
WIIpF Y Se, Bxe SYSTEM on 5992 K
Msiexec, exe SYSTEM oo 6,740 K
woaucl . exe pascal ] 771RK
dilhost . exe SYSTEM on 5.924 K
rundll32. exe pascal oo 3.460K
VBoxTray.exe pascal uli] 5528 K
AdobeARM.exe pascal o1 9,492 K
spoolsy.exe SYSTEM uls} 4. 112K
explorer.exe pascal 01 24,504 K
alg.exe LOCAL SERNICE on 3224 K
| wscntfy, exe pascal ] 5124 K
j‘nsclient++.exe SYSTEM oo 2.516K
swchost,exe LCAL SERVICE un] 4,200 K
taskmagr.exe pascal 0z 7.078 K
svchosk, exe METWORE SERVICE an 2956 K
swchost,exe SYSTEM un] 24,164 K
| sychost,exe METWORE SERNICE uls} 4,004 K
swchost.exe SYSTEM oo 4,392 K
VBEoxService exe SYSTEM un] 2828 K
lzass . exe SYSTEM Juln] 5.752K
SErviCes exe SYSTEM oo 3860 K
winlogon. exe SYSTEM on 924 K
CEFSS, ExE SYSTEM Juln] 3,385 K
SMSS EXe SYSTEM oo 388K
Swstem SYSTEM on 236 K
Systerm Idle Process  SYSTEM 6 ZaK
[ 5how processes From all users

(V2]

Processes: 26 CPU Usage: 4% Camrit Charge: 133M | 2014M 9

O

<C

NSClient++ draait tussen de andere processen Z

4

. . . . . 3
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We maken een bestand windows.cfg aan waarbij volgende services definiéren

fg (Modified)

define host{

use windows-server ; Inherit default values from a template
host_name winserver ; The name we're giving to this host
alias My Windows Server ;A longer name assoclated with the host
address 10.10.10.130 ; IP address of the host
}
define hostgroup{
hostgroup_name windows-servers ; The name of the hostgroup
alias Windows Servers ; Long name of the group
}
define service{
use generic-service
host_name winserver
service_description NSClient+ Version
check_command check_nt! CLIENTVERSION
}
define service{
use generic-service
host_name winserver
service_description Uptime
check_command check_nt!UPTIME
}
define service{
use generic-service
host_name winserver
service_description CPU Load
check_command check_nt!CPULDAD!-1 5,80,90
define service{
use generic-service
host_name winserver
service_description Memory Usage
check_command check_nt!MEMUSE! -w 80 -c 90
}
define service{
use generic-service
host_name winserver
service_description C:% Drive Space
check_command check_nt!USEDDISKSPACE!-1 ¢ -w 80 -c 90
define service{
use generic-service
host_name winserver
service_description Explorer
check_command check_nt!PROCSTATE!-d SHOWALL -1 Explorer.exe
define service{
use generic-service
host_name winserver

service_description
check_command

IEXPLORE - Browser
check_nt!PROCSTATE!-d SHOWALL -1 IEXPLORE. exe

: NAGIOS
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6.4.4 DHCP werking controleren

Om de goede werking van de DHCP-services te volgen, hebben we volgende services aan de localhost

toegevoegd.

De controle komt vanuit de localhost en hij vraagt aan de ClearQS of hij nog IP adressen uitdeelt
(zonder een IP adres te distribueren). Hij vraagt aan de DHCP server of hij in staat is een IP-adres te

distribueren.

define service{

use local-service
host_name localhost
service_description DHCP
check_command check_dhcp
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6.4.5 Overzicht van nagios.cfg

Hier bepalen we welke host nagios oproept. Terug te vinden in de /objects/*.cfg bestanden.

naglos. cty

# L0G FILE

# This 1s the main log file where service and host events are logged
# for historical purposes. This should be the first option specified
# 1in the config file!!!

log_file=/usr/local/naglos/var/naglos. log

# OBJECT CONFIGURATION FILE(S)

# These are the object configuration files in which you define hosts,

# host groups, contacts, contact groups, services, etc.

# You can split your object definitions across several config files

# if you wish (as shown below), or keep them all in a single config file.

# You can specify individual object config files as shown below:
cfg_file=fusr/local/naglos/etc/objects/conmands. cfg

cfg file=/usr/local/nagios/etc/objects/contacts.cfg

cfg file=fusr/local/nagios/etc/objects/timeperiods.cfg
cfg_file=/usr/local/nagios/etc/objects/templates.cfg

# Definitions for monitoring the local (Linux) host
cfg_file=susr/local/nagios/etc/objects/localhost.cfg

# Definitions for monitoring a Windows machine
cfg file=/usr/local/nagios/etc/objects/windows.cfg
cfg_file=/usr/local/nagios/etc/objects/linuxclient.cfg

#cfg_file=/usr/local/naglos/etc/objects/smoothwall.cfg
cfg_file=/usr/local/nagios/etc/objects/cleards. cfg

Overzicht van de bestanden die we oproepen

We controleren nagios startup met!?

e /usr/local/nagios/bin/nagios —v /usr/local/nagios/etc/nagios.cfg
e Service nagios start

Met volgende schermen in http://localhost/nagios

Of vanuit een andere PC

http://<nagiosserveripadress>/nagios

! In hoofdstuk 6.8 hebben we hiervoor een batch file geschreven
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http://localhost/nagios

Host Status Totals Service Status Totals

Current Network Status
Last Updated: Sar Apr 14 17:58:30 CEST 2012 | | | | |_| | ‘ |
Updated every 90 secands
Nagios® Core™ 3 2.3 - www naios org [ o T 0 [o 0 [ o [0 [0
Logged in as nagioszdmin
View History For all hosts
Vizw Tl For All Host: 0 v 0 2t
Service Status Details For All Hosts
Clear 05 CPU Load ok 04.14.2012 1755107 0d 0h 37m 31s 13 0K - load average: 0.83, 0.87, 0.82
Checke Disk ok 04.14.2012 17:48:47 0d Lh 10m 50s 113 DISK O - free space: | 4754 M (73% inode=06%):
Current Users oK 04-14.2012 1755105 0d Oh 47m 34s 13 USERS OK - 1 users currently logged in
Total Frocesses ok 04-14.2012 17:55:28 0d Oh 53m 1ls 113 PROCS OK: 88 processes
linu-client  CPU Load ok 04-14-2012 17:58:29 0d 1h 20m 105 113 0K - load average: 0.00, 0.01, 0.05
Check Disk ok 04-14-2012 17:5345 0d Lh lém54s 113 DISK O - free space: /dev 241 WE (99% inode=09%|:
Current Users ok 04-14-2012 17:5548 0d Lh 12m 565 113 USERS OK - 4 users currently logged in
Total Processes ok 04-14-2012 17:56:41 0d Lh Lm 585 113 PROCS OK: 138 processes
localhost  Current Load ok 04-14-2012 17:5454 50d 10h 38m d0s 114 0K - load average: 0.01, 0.08, 0.08
Current Users ok 04-14-2012 17:54:21 50d 10h 38m 25 114 USERS OK - 5 users currently logged in
DHCP oK 04-14-2012 17:55:45 0d Oh 38m 25 s 0OF: Received 1 DHCPOFFER(S), max lease time = 43200 sec.
HTTE 2{f ok 04-14-2012 175421 19d3h2m 47s 14 HTTP OI: HTTP/1.1 200 OF - 262 bytes in 0.002 second respanse time
EING oK 04-14-2012 17:58:17 49d Th39m 325 114 FING O - Packet loss = 0%, RT4 = 0.07 ms
Root_Partition oK 04-14-2012 175749 16d Th 48m 505 114 DISK 0K - free space: [ 794 MB (16% inode=56%):
55H 2if ok 04-14-2012 17:5342 0d 12h 19m 575 114 SSH OK - DpenSSH_5.8 (protacel 2.0)
Swap Usage oK 04-14-2012 175746 50d 10h 34m 555 114 SWAP OK - B7% free (646 MB out of 743 MB)
Total Processes ok 04.14.2012 1755752 50d 10h 34m 17z 114 PROCS OK: 65 processes with STATE = RSZDT
winserver  CA Drive Space ok 04.14.2012 1755722 0d Oh 2m 26s 113 c: - total: 10.30 Gb - used: 4.55 Gb (44%) - free 5.84 Gb (55%)
CPU Load ok 04.14.2012 175558 0d Oh 2n 54 113 CPU Load 0% (5 min average)
Enplorer oK 04-14-2012 17:56:37 0d Oh 2m 6s bIE] Ewplorer. EXE: Running
IEXPLORE - Browser 0K 04-14.2012 17:58:32 0d Oh Om Us 13 ienplare.exe: Running
Memory Usage ok 04-14-2012 175546 0d 0h 2m53s 113 Memary usage: total:2014 .75 Wb - used: 196.39 Wb (10%) - free: 1818.36 Wb (30%)
NS Client++ Version @K 04-14-2012 17:58:08 0d Oh Om 41s 113 NS Client++ 0.3.9 327 2011-08-15
Uptime ok 04-14-2012 17:56:38 0d Oh 2m 1s u3 System Uptime - 0 day{s) 1 hourfs) 10 minute(s)
Service Overview For All Host Groups
Clear 05 (Clear 0S) Linux Servers (linux-servers) Windows Servers (windows-servers)

[ | [ | | | [ [ | | [ [
|CIeaJ 05 |UF | wor - |Q kinun-clierrt|UF | 40K |Qﬁ. |winserver|UF‘ | ok QT

locaihost [UP |11 aiR

=
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6.4.6 Controle via SSHD

In variante zullen we Clear OS met sshd monitoren ipv NRPE.

Vanuit de Nagios server wordt een check bepaald. Via ssh wordt hij op de remote server uitgevoerd.
De Remote server stuurt zijn antwoord naar de nagios server terug via ssh. Nagios server archiveert
en verwerkt het antwoord.

Magios server [ Remote machine

| Nagiosdsemon | | checkbyssh | [ sSHoient | || SSHsewer | [ Nagios plugn

Schedule an
active check

Run SSH client

Connect to remote
computer

Accept connection
Run plugin check

Pass output and
exit code

Perform check

Receive results
from remote host

Pass results to

Nagjos

Store check
results

De volledige configuratie van ssh-check gebeurt vanuit de Nagios Server. We maken als nagios user
een public/private key aan met het commando ssh-keygen —t dsa

De Authorized key dient in /root/.ssh/ van ClearOS weggeschreven te worden. Via scp kan je een
bestand vanuit je locatie naar een andere machine wegschrijven. Dit met het commando:

scp /home/nagios/.ssh/id_dsa.pub root@10.10.10.254:/root/.ssh/authorized_keys

nagios@naglos-monitor: /> ssh-keygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (/home/nagios/. ssh/id_dsa):
/home/nagios/.ssh/id_dsa already exists.

Overwrite (y/n)? y

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /shome/nagios/.ssh/id_dsa.
Your public key has been saved in shome/nagios/.ssh/id_dsa. pub.
The key fingerprint is:
b7:6e:f4:9b:92:9c:92:58:82:da:85:46: fc:1b: 46:a3 naglos@nagios-monitor
The key's randomart image is:

+--[ DSA 1024]----+

| |

| |
| |
| |
[ - |
| E* |
| |
| |
| |

naglos@naglos-monitor: /= scp /home/nagios/.ssh/id_dsa.pub root@l®.10.10.254: /root/.ssh/authorized _keys

root@l0.10.10.254's password:
id_dsa. pub ) 1006 611 0.6KB/s  00:00
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Vervolgens dienen we op beide machines sshd te herstarten om de key’s te actualiseren.
Service sshd restart

We kunnen controleren of we via Nagios Monitoring Server de gewenste gegevens uit ClearOS
kunnen inlezen

nagios@nagios-monitor: /> ssh root@ld.10.10.254 fusr/local/nagios/libexec/check_users -w 5 -c 10

USERS OK - 1 users currently logged in |users=1;5;10;0

naglos@nagios-monitor: /> ssh root@l0.10.10.254 fusr/local/nagios/libexec/check_disk -w 2% -c 10% -p /dev/disk
DISK OK - free space: / 4754 MB (73% inode=96%);| /=1752MB;5488;6174;0;6861

nagios@nagios-monitor: /= ssh root@l@.10.10.254 /usr/local/nagios/libexec/check_procs -w 100 -c 150

PROCS OK: 87 processes

Als dit lukt maken we vervolgens een cfg bestand aan met de uit te voeren checks. Hiervoor heb ik
enkele specifieke commando’s in commands.cfg aangemaakt.

ommands. cfg Row 149 Col 1 7:14 Ctrl-K H

]
### check SSH sussssssssssss
# 'check sshd commands'
define command{
command_name check_remote_users
conmand_line ssh  root@l0.10.10.254 /usr/local/nagios/libexec/check_users -w 5 -c 10

}
define command{

command_name check_remote_load

command_line ssh root@l0.10.10.254 /usr/local/nagios/libexec/check_load -w 15,10,5 -¢ 30,25,20
}

define command{

comnmand_name check_remote_disk

command_line ssh root@l0.10.10.254 /usr/local/nagios/libexec/check_disk -w 20% -c 10% -p /dev/disk
}
define command{

command_name check_remote_total_procs

command_line ssh root@l®.10.10..254 /fusr/local/nagios/libexec/check_procs -w 100 -c 150
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In ClearOS.cfg zijn volgende elementen terug te vinden

i
define host{

name linux-smooth ; The name of this host template

use generic-host ; This template inherits other values from the generic-host template
check_period 24x7 ; By default, Linux hosts are checked round the clock

check_interval 5 ; Actively check the host every 5 minutes

retry_interval 1 ; Schedule host check retries at 1 minute intervals
max_check_attempts 10 ; Check each Linux host 10 times (max)

check_command check-host-alive ; Default command to check Linux hosts

notification_period workhours ; Linux admins hate to be woken up, so we only notify during the day

; Note that the notification_period variable i1s being overridden from

; the value that is inherited from the generic-host template
notification_interval 120 ; Resend notifications every 2 hours
notification_options d.u,r ; Only send notifications for specific host states
contact_groups admins ; MNotifications get sent to the admins by default
register [¢] ; DONT REGISTER THIS DEFINITION - ITS NOT A REAL HOST, JUST A TEMPLATE!
}

# We define a generic printer template that can be used for most printers we monitor

define host{

use linux-smooth

host_name linux-clear0s

alias Clear0S via SSH

address 10.10.10,254 ; Inherit default values from the generic-host template
}

define service{
use generic-service ; Inherit default values from the generic-service definition
host_name linux-clear0s
service_description check Remote Load
check_command check_remote_load

define service{
use generic-service ; Inherit default values from the generic-service definition
host_name linux-clear0s
service_description check Remote Disk
check_command check_remote_disk

define service{
use generic-service ; Inherit default values from the generic-service definition
host_name linux-clear0s
service_description check Remote Users
check_comnand check_remote_users

define service{
use generic-service ; Inherit default values from the generic-service definition
host_name linux-clear0s
service_description check Remote Total Procs
check_command check_remote_total procs
}

Hierbij de vergelijking tussen de verschillende checks.

ClearOS wordt met NRPE uitgevoerd — Linux-ClearOS via SSH

CIEar 08 CFU Load 04-14-2012 20:11:17 DH 2h 52m 43s 1!! 0K - load average: 0.99, 0,95, 0.88

Check Disk IIK 04-14-2012 20:08:47 Od 3h 35m 1ls 13 DISK OK - free space: [ 4754 MB (73% inode=06%):
Current Users 0K 04-14-2012 20:11:05 0Od 3h 2m 46s 13 USERS OK - 1 users currently logged in
Total Processes QK 04-14-2012 20:05:28 Od 3h B 235 13 FROCS OK: 88 processes

linus-clear 05 check Rermnote Disk 0K 04-14-2012 20:10:57 Od Oh 2m 58s ] DISK OK - free space: | 4754 WMB (73% inode=96%):
check Remote Load 0K 04-14-2012 20:11:21 Od Oh 2m 38s 13 0K - load average: 0.81, 093, 0.86
check Rermote Total Procs OK 04-14-2012 20:11:44 Od Oh 2mi 225 13 FROCS OK: 87 processes
check Remote Users ak 04-14-2012 20:12:03 Od Oh 1m 53s 13 WUSERS OK - 1 users cumrently logged in

: NAGIOS
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6.5 Watis het verschil met Active en Passieve Check

Active check flow Passive check flow

| Nagios process | |Check command| | Nagios process | | External application |

Schedule test to
perform / data to send

’

Gather information /
perform tests

v

Send results over
extemnal command pipe

Scheduled / on
demand checks

l

Run external command }7
r
Perform check

h 4
|Parse command 0utput|

l

| Store check results |

¥

Parse passive check
resuits

Store check results

Een active check gebeurt wanneer nagios monitoring server zelf een check gaat opvragen. Bij een

passieve check luistert de nagios monitroing server naar een check resultaat die binnenkomt.

Bij een installatie kan het handig zijn om vlugger een antwoord binnen te krijgen. Gebruik volgend
link. Hierbij wachten we de ingestelde tijdsinterval niet af.

Service Commands

xDisabIe active checks of this service
ﬁ mﬁe-schedule the next check of this service
_L-L Submit passive check result for this service
xStup accepting passive checks for this service
xStup obsessing over this service

ﬁ Acknowledge this service problem
xDisabIe natifications for this service
mDelav next service notification

*‘_Send custom service natification
;’:Schedule dowritime for this service
xDisabIe event handler for this service
xDisabIe flap detection for this service
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6.6 Personaliseren van Nagios

) >

Nagios’

General

Home
Documentation

Current Status

Tactical Overview

Map

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Services
(Unhandled)
Hosts (Unhandled)
Metwork Outages

Quick Search:

Reports =
Availability
Trends
Alerts

History
Summary
Histogram

Notifications
EventLog

v
= <>

A

We kunnen in Nagios d.m.v. MAP een overzicht van de gemonitorde configuratie visualiseren. In ons
geval monitoren we een kleine KMO. Via één centrale switch spreken we de verschillende toestellen
aan vandaar de stervormige structuur. Mochten we over verschillende switchen communiceren of

Network Map For All Hosts

Last Updated: Tue May 29 20:59:02 CEST 2012

Updated every 90 seconds
Nagios® Core™ 3.4.1- www.nagios.org
Logged in as nagiosadmin

View Status Detail For All Hosts
View Status Overview For All Hosts

iuqzafy/

Layout Method:
Circular (Marked Up)

Clear 0OS N
Linux Servers 0
Network Switches A
Windows Servers, itdb-dc
Suppress popups:
>
LS T
Clear{S_ssh
R
N\
—\ — P
XElear 05/ DB/
P s o
Oewn

7 H)%” A S
L W [ . R
Nt/ s \\italec /
inux-£li Y N\ itdh-dc /
s‘t’ ff“[’_/\'*"/
“‘\‘itdn-ts’//
~Hr

Drawing Layers:

Scaling factor:
0.0

Layer mode:
— Include

® Exclude

Update

nog een tree of een forest-structuur in ons domein hebben dan worden de vertakkingen

overzichtelijk gevisualiseerd. Met de informatie unreachable of down kan je beter begrijpen waarom

een deelnemer niet meer aanspreekbaar is.

In ons geval bevinden de standard iconen-images zich op : /usr/local/nagios/share/images/logos. Je

bepaalt in de *.cfg file bij define host welk logo je wenst te visualiseren voor die deelnemer.

define host{
use
host_name
alias
address
icon_image

windows-server
winserver

My Windows Server
10.10.10.130 H
windd.png

statusmap_image wind0.png

}

; Inherit default values from a template
; The name we're giving to this host

; A longer name associated with the host

IFP address of the host
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De iconen worden vanaf nu in alle verschillende schermen meegenomen.

Host Status Details For All Host Groups

Limit Results: | 100 w

Host *4 Status * ¥  LastCheck *¥ Duration *#  Status Information
Clear_03 F} B P 05-17-2012 2158:33 0d Oh 25m 57s FING Ok - Packet loss = 0%, RTA=0.91ms
itclb-de ,{T E DOWN 05-17-2012 21:57:23 2d 1h 20m 34s CRITICAL - Host Unreachable (10.10.10 .90}
linux-clearQs 'ﬁ} E uP 05-17-2012 21:53:41 0d Ok 25m 37s PIMG Ok - Packet loss = 0%, RTA =082 ms
linux-client .{:) B P 05-17-2012 2154:21 0d Oh 24m 573 FIMNG CkK - Packet loss = 0%, RTA = 0.63 ms
localhost P E P 05-17-2012 2157:33 2d 8h 58m 5s FING CK - Packet loss = 0%, RTA = 0.08 ms
winserver :ﬂ E uP 05-17-2012 21.58:03 0d Ok 24m 17s PING CK - Packet loss = 0%, RTA =063 ms
Service Overview For All Host Groups
Clear 05 (Clear_0%5) Linux Servers (linux-servers) Windows Servers, itdb-dc (windows-servers)
Host Status Services Actions Host Status Services Actions Host Status Services Actions
Clear_0S S UE S uxcciens WP UE R wdbde £ oown AR &
inscclearos € 1Lp QAR ocahes é— P UB&R  ieener A v AR5

Met parents kan je een hiérarchie opzetten

[ |
define host{

2 UNKMOWNM

name
use
check_period
check_interval
retry_interval

max_check_attempts

check_command

notification_period

notification_interval
notification_options

contact_groups
register

define host{

use

host_name

alias

address
icon_image
statusmap_image
parents

linux-smooth
generic-host

24x7
5

1

10

check-host-alive ;
workhours

120
d,u,r
admins
[¢]

linux-smooth
Clear0s_ssh
Clear0S via SSH
10.10.10.254
clearos. jpg
clearos2.png
Clear_0S

; The name of this host template
; This template inherits other values from the generic-host template
; By default, Linux hosts are checked round the clock
; Actively check the host every 5 minutes
; Schedule host check retries at 1 minute intervals
; Check each Linux host 10 times (max)
Default command to check Linux hosts
; Linux admins hate to be woken up, so we only notify during the day
; Note that the notification_period variable is being overridden from
; the value that is inherited from the generic-host template!
; Resend notifications every 2 hours
; Only send notifications for specific host states
; Notifications get sent to the admins by default
5 DONT REGISTER THIS DEFINITION - ITS NOT A REAL HOST, JUST A TEMPLATE!

# We define a generic printer template that can be used for most printers we monitor

; Inherit default values from the generic-host template
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6.7 Welke beveiligingen voorzien we in onze installatie.

6.7.1 Passwoorden bij Nagios
Standaard wordt de toegang tot Nagios Apache webapplicatie beveiligd door wachtwoorden.
Authertication Required ) &) &)

4"% A user name and password are being requested by http:/flocalhost. The site says:
"Nagios Access"

User Name: [ nagiosadmin ]

Password: | eeeeeeeeeee| |

| @Cancel | | «0K |

De instelling om de security policy aan te passen gebeurt in volgend bestand
[usr/local/nagios/etc/cgi.cfg
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6.7.2 Firewall beveiliging opzetten

Verder worden bij al onze machines de Firewall geactiveerd. Om een correcte interactie te hebben
met de nagios- monitoring server hadden we voordien de poort voor NRPE gedefinieerd.

NRPE poort 5666/tcp

Door de firewall op de windows machine actief te zetten komt de klassieke ping-commando niet
meer binnen. Hierbij dien je volgende settings op de windows machine aan te passen.

2 Windows Firewall

Exceptions | Advanced ‘

Advanced Settings

| Services| ICMP |

Intermet Control Message Protocol [ICMP) allows the computers on ]
a network to share emor and status information. Select the requests
for information from the Internet that this computer will respond to:

quest

O Allow incoming timestamp request
O Allows incoming mask request
Allow incoming router request ]
[ Allow outgoing destination unreachable
O Allow outgoing source quench

[ Allow outgoing parameter problzm

O Allow outgoing time excesded ]
O Allows redirect

Drescription:

Meszages sent to this computer will be repeated back ta the
sender. Thig is commonly uzed for troubleshooting, for example, ]
to ping a machine.

Coe o Jfp)
= ————
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6.8 Trouble Shooting bij Nagios

Bij de installatie hebben we natuurlijk verschillende probleempjes moeten trotseren. Hieronder een

kleine oplijsting ervan.

o

SSH Warning — Probleem met de key
e joe /root/.ssh/known_hosts

e Verwijder de key in de file

e service sshd restart

check_NRPE — Could not complete SSL handshake

e controleren in /etc/xinetd.d/nrpe of het IP-adres van de monitoring server juist is
opgegeven only_from=127.0.0.1 10.10.10.110

e controleer het IP-adres van de monitoring server

e service xinetd restart

log files consulteren om een probleem te begrijpen
e tail -f /var/log/messages

nog een handigheidje. We maken een batch file aan om nagios te testen.

e joe /home/<user>/nagiostest
#!/binsbash
Jusr/local /nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfy

We geven de juiste rechten zodat hij door iedere user kan uitgevoerd worden
e chmod a+x nagiostest

En het path toevoegen zodat hij vanuit iedere directory kan worden aangesproken
e cd /usr/bin/
e In-s /home/<user>/nagiostest nagiostest

of

e kopieer de batch file naar de folder /user/bin
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o Info check_disk van nrpe client komt niet binnen.

Clear_05 & CPU Load )", B oK 05-30-2012 18:12:52 0d 6h 57m 24s 3 OK -load average: 0.12, 0.08, 0.03
CheckDisk )", B CRITICAL 05-30-2012 19:18:08 Od Oh 24m 495 33 DISK CRITICAL -/dewhdal is not accessible: No such file or directory
Curment Users )", B oK 05-30-2012 18:15:24 0d 6h 54m 525 3 USERS OK -4 users curmently logged in
Total Processes _,) B oK 05-30-2012 18:17:58 0d 6h 52m 18s 3 PROCS OK: 116 processes

De status van de disk uit Clear Os wordt verkeerdelijk gelezen. Door het commando df te gebruiken
vind je de locatie en benaming van de disk-devices.

Op ClearOS (nrpe client) passen we volgend bestand aan /usr/local/nagios/etc/nrpe.cfg

Initiele gegevens

Service xinetd restart en zoals je onderstaand kan zien wordt de informatie nu correct ingelezen en
doorgestuurd

Controle vanuit de monitoring server.

nagios-monitor ! ; 1105, /che 1 54 -c check_hdal

_hdal
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o DCHP service komt niet binnen bij nagios als als rcSuSEfirewall actief is

Installatie van DCHP client via Yast2 om het probleem te verhelpen.

&
File Package

Configuration

Dependencies

[ Wiew v.||'3garch‘|BPM Groups | Installation Summary

| dhep

Search

Searchin

LS

Mame

LS

Keywords

LS

summary
Description

RPM "Provides"

RPM "Reguires”
File list

Search Mode:

.Contains

| Case Sensitive

T |

YasT2 - Software Management RN

Options ~ Extras  Help
Ao

w : Package S Summary ‘ Installed (Availab: Size
I dhcp Common Files Used by ISC DHCP ... 4.23.P2-06.7.1 1.6 MiB
% dhcp-client ISC DHCP Client 423P2-0671 1.8 MiB
B dhcp-relay ISC DHCP RelayAgent 423P2-067.1 1.6 MiB
% dheped ADHCP Client Daemon 3.23-47.701.2 93.0 KiB
I dnsmasqg Lightweight, Easy-to-Configure DMS... 2.58-2.2.2 874.0 KiB
[ dhep-devel Header Files and Libraries for dhep... (4.2.3P2-06.7.1) L14MiB
[ dhep-doc Documentation (4.2.3P2-0.6.7.1) 558.0 KiB
[ dhep-server ISC DHCP Server (4.23P2-0671) 21MiB
[ dhep-tools DHCP Tools (1.6-177.1.2) 55.0 KiB
|:| patterns-openSUSE-dhcp_dns_server Meta package for pattern dhep_dns... (12.1-25.21.1) 1.0 KiB
[ sblim-cmpi-dhep SBELIM CMPI dhep Instrumentation (1.0-8.1.2) 712.0 KiB
[ udhep Micro DHCP client! server (0.9.8-13.1.3) 58.0 KiB
|:| yast2-dhcp-server ¥aST2 - DHCP Server Configuration (2.21.2-21.2) 932.0 KiB

|'Description‘|IechnicaI Data Dependencies \ersions File List Change Log

dhcpclient - ISC DHCP Client

This is an alternative DHCF client, the ISC DHCP client for Linux. Like "dheped” (the clientthatis installed by
default), it can be usedto configure the network setup. IP address, hostname, routing, namesenver, netmask,
and broadcast can be dynamically assigned while booting the machine.

Itis configurable via the configuration file fetc/dhelient.conf and you can define your own 'hooks'to be used by
the /shin/dhclient-script {which is called by the daemon).

Cancel | |

Accept

: NAGIOS
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7 Domain Controller

7.1 Wat?

Domein Controller

Een domeincontroller is een server in een computernerwerk van Micosoft Windows die centraal
beheert wie er toegang tot welke stukken van het domein mag hebben. Dit in tegenstelling tot het
werkgroep-model, waarbij gebruikers en toegang op iedere individuele computer ingesteld moeten
worden.

File Server

Een fileserver (of bestandsserver) is een computer die Network Attached Storage ter beschikking
stelt aan clients. Veel gebruikte protocollen zijn FTP, NFS, SMB.

Bestandsservers kunnen RAID gebruiken om de snelheid en betrouwbaarheid van het lezen en
schrijven te vergroten.

Backup-server

Het onderdeel Windows Server Backup in Windows Server 2008 bestaat uit een Microsoft
Management Console Module en opdrachtregelprogramma’s die samen een complete oplossing
vormen voor het maken en terugzetten van back-up’s.

Met Windows Server Backup kunt u een back-up maken van een volledige server (alle volumes),
geselecteerde volumes of de systeemstatus. U kunt volumes, mappen, bestanden, bepaalde
toepassingen en de systeemstatus herstellen. En in een noodgeval, bijvoorbeeld als een vaste schijf
uitvalt, kunt u uw volledig systeem op een nieuwe vaste schijf terugzetten met behulp van een
volledige serverback-up en de Windows Herstelomgeving.

INoot: het is niet aangeraden om de fileserver en de back-up server op de domeincontroller te
zetten. Toch wegens wij op klein labo model werken gaan we wegens plaatsgebrek van een extra
server dit toch doen om de nodige uitleg te geven.
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7.2 Benodigheden

De systeemvereisten voor Windows Server 2008 R2 zijn als volgt:

Component Vereiste

Processor Minimaal: een processor met 1,4 GHz (x64 processor) of 1,3 GHz (Dual Core).
Opmerking: Een Intel Itanium 2-processor is vereist voor Windows Server 2008
R2 voor Itanium-systemen.

Geheugen Minimum: 512 MG RAM.

Maximum: 8 GB (Stichting) of 32 GB (standaard) of 2 TB (Enterprise, Datacenter,
en ltanium-systemen).

Vereisten voor
schijfruimte

Minimum: 32 GB of groter.
Opmerking: Computers met meer dan 16 GB RAM-geheugen zal meer
schijfruimte voor pagin, hibernate, en dump bestanden vereisen.

Grafish

Super VGA (800 x 600) of hogere resolutie.

Andere

DVD Drive, Toetsenbord en Microsoft Mouse (of compatibel aanwijsapparaat),
internettoegang (tegen betaling).

ILet op: Deze eisen zijn afhankelijk van de verschillende toepassingen en functies die u wilt

installeren.

J ‘ Hoofdstuk: Domain Controller



7.3 Installatie

Standaard installatie van een windows server 2008 kan je vinden in het boek “Inleiding Windows
Server 2008” van Gunther Van Bleyenbergh hoodstuk 2 Installatie en configuratie.

Of via de mediaclip 2-1 De installatie van Windows Server 2008 op
http://www.academicservice.nl/site/downloadsinleidingwindowsserver2008.html
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7.3.1

Voor je begint met het installeren van de Domein Controller zorg je ervoor dat je computer een vast

Installatie van de Domein Controller.

IP adres heeft of dat de DHCP een vast IP adres geeft aan deze computer. Wij zorgen ervoor dat
ClearQOS een vast IP geeft aan onze DC.
Geef je computer een unieke naam volgens de normen van een netwerkbeheerder.
Zijnde volgens: wat is het, waar staat hij, waarvoor moet het dienen.

Dus voor ons ‘ptco-dc’

=== Typethe name of a program, folder, decument, or Internet

resource, and Windows will open it for you,

Open: I depromo|

|

r&] This task will be created with administrative privileges.

OK I Cancel Browse... |

Type in de ‘run-box’ dcpromo.

@ Active Directory Domain Services Installation Wizard

Choose a Deployment Configuration

You can crete a domain cortrollerfor an existing forest or for a new forest

1 Bising forest

€ Adda domair controller o an exeing domain

€ Greate a new domain in 2n existing farest
This server il became the first damain conrller i the neq domain,

I~ Cieate & new domein = ot instead of & new child domain

4 Eieate s new domain in a new forest

More about possbie deployment configurations

o

Op het volgende scherm kies je voor het

aanmaken van een nieuw forest. Indien je al

een bovenliggend domein hebt kan je kiezen

voor de uitbreiding van een forest.

@ Active Directory Domain Services Installation Wizard x|
Welcome to the Active Directory
Domain Services Installation

=z Wizard

\“!"‘ This wizard helps you install Active Directory Domain

— Senvices (AD DS) onthis server, making the server an
Active Directory domain cortroller. To cortinue, cick Next

I e 3dvanced mods instalition;

Leam more about the addtional options that are
available in advanced mods instalstion

More sbout Active Directory Domain Senvices

| o

Je krijgt een scherm “Welkom bij de Active

Directory Domein Service Installatie wizard”.

Klik evt. de box geavanceerde mode installatie.

B Active Directory Domain Services Installation Wizard x|

Name the Forest Root Domain EH
“The first domain in the forest is the forest ot domain. s name is alsothe name of || =
the forest i

‘Tye the fully qualfied domain name (FQDN) of the new forest root domain.

FQDN of the forest root domain:
ptoo local

Example: corp.contoso com

Geef een domein naam op. In onze virtuele
toepassing ptco.local. Als je geavanceerde

modus selecteerde Domein Netbios naam
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@l Active Directory Domain Services Installation Wizard x|
Set Forest Functional Level £
Select the forest functional level [ =)

Forest funcional level

Details

fThe Windows Server 2008 R2forest functional level provides allthefeatures that - |
are available inthe Windows Server 2008 forest functional level. plus the folowing
addtional feature:

- Recycle Bin, which, when t is enabled, provides the abilty to restore
deleted objects in ther entirety whie Active Directory Domain

Senvices is running

{Any new domains that are reated in this forest will operate by defautt at the

indows Server 2008 R2 domain functional lev =l

You will be able ta add only domain cortrollers that are running
Windows Server 2008 R2 or later to this forest.

More about domain and forest functional levels

e
Geef het forest functioneel niveau. Aangezien
onze tweede windows server ook een srv 2008 R2
zal zijn geven we hier dus de voorkeur aan
‘Windows Server 2008 R2’.

Indien je weet dat een van je onderliggende server
een srv 2003 zal zijn geef je hier dan ook de
‘Windows Server 2003" mee.

@ Static IP assignment x|
o~
@ This has - igned TP {es)

i This computer has at least one physical network adapter that does not have static IP address(es)
i assigned to its IP Properties. If both IPv4 and IPv6 are enabled for a network adapter, both IPv4 and
IPv5 static IP addresses should be assigned to both IPv4 and IPv6 Properties of the physical network
adapter. Such static IP address{es) assignment should be done to all the physical network adapters for
reliable Domain Mame System (DNS) operation.

Do you want to continue without assigning static IP address(es)?

% Yes, the will use an TP ically d by a DHCP server

(not recommended).

I network

i <» Mo, T will assign static IP to all physi

nﬂn More about configuring TCP/IP and DNS Client settings.

lindien je geen vast IP adres hebt opgegeven zal je
hier een bericht van krijgen om of een vast IP te
geven of deze op dynamisch te laten staan.
lindien er geen bovenliggende Windows DNS
server is gevonden zal je hier ook een bericht over
krijgen. Op de vraag of je verder wilt gaan klik je
gewoon ‘Ja’.

@ Active Directory Domain Services Installation Wizard x|
Summary
Feview your selections:

rfigure his server as the frst Active Direcory domain cortroller n a new forest. .
e new domain name is “pico local”. This s also the name of the new forest
e NetBIOS name of the domain is "PTCO"
Forest Functional Level: Windows Server 2008 R2
Domain Functional Level: Windows Server 2008 R2
it Defaul-Fist-Site-Name
dtional Options: &
To change an option. dlick Back. To begin the aperation, click Next

These settings can be axmorted to an answerfle foruse Wih B sattings
other unattended operations. —
More about using an answe file

g [E= |
Geef een wachtwoord op voor de herstel
administrator.
Nu krijg je een overzicht van wat je net hebt
opgegeven. Klik op ‘volgende’ om de installatie te

beginnen.

@] Active Directory Domain Services Installation Wizard x|

Additional Domain Controller Options

‘Select addtional options for this domain cortroleer.
[V NS server
I¥ | Globd catlog
= Bead:only domair confraller (RUDE]
Addiionl information

[The first domain cortroller in 2 forest must be a global catalog server and =]
cannot be zn RODC.

[We recommend that you install the DNS Server sevice on the first domain
controler.

More about additional domain controller options

<Back -um> Cancel
De wizard zal de DNS controleren en indien
nodig deze aangeven om me te installeren.

@] Active Directory Domain Services Installation Wizard x|
Location for Database. Log Files. and SYSVOL EA

Speciy the folders that will contain the Active Directory domain cortroller ==
database, log files, and SYSVOL i

For better performance and recoverabilty. store the database and log fies on separate
volumes

Browse.
Browse.
Browse.

[Coindows\WTDS

SYSVOL folder.
[Caindaws s vsvOL

More about placing Active Directory Domain Services files

; |
Op het volgende scherm kan je selecteren in
welke map de database, log bestanden en de
SYSVOL moet komen. Wij gaan deze niet
veranderen en laten deze in de Windows map

staan.

Active Directory Domain Services Installation Wizard

The wizard is corfiguring Active Directory Domain Services. This process can take
from a few minutes to several hours. depending on your environment and the options
that you selected

Waiting for DNS installation to finish

Cancel

De installatie loopt en op het venster kan je evt.

opgeven om te heropstarten na installatie.
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*Na de herstart zie je dat de computer in een domein zit. Bij het aanmelden zie je voor de
aanmeldingsnaam het domein staan. Zijnde “domeinnaam\gebruikersnaam”.
*Onder de administrative tools zul je merken dat volgende is geinstalleerd:

Active Directory: Domein en vertrouwensrelaties
Active Directory: Sites en services

Active Directory: Gebruikers en computers
Active Directory: Administratief centrum

Active Directory-module voor powershell

DNS

Group Policy Management

ADSI Edit
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7.3.2 Installatie van de File Server.

Normaal is de installatie van de file services al gebeurd bij het installeren van de DC. Indien dit niet
het geval is kan je dit toch installeren door het volgende te doen.

D x| (Add Roles Wizard ¥
"I | . Select Server Roles
B e
Vi the heslf of the roes nstabed on your server and add o remoe roes and festures Deipiont
] Fleser
o that help you manage storage, enable
;ﬂfdwn‘uﬂm m: shared
== R Summer , ensure fast fle seaeching, and
) Mnkes Summary B . oldars, s st e sewchng
computers.
= Roles: 010f 17 rataled o Add Ries
B Remove Roes
L web Server (us)
] Windows Desioyment Senices
] windows Server Update Services
More sbout server tokes.
| | ]| <% LastRefresh: Today at 22:34 Configure refresh T [ e |

Start de server manager. Selecteer de roles die je wil toevoegen > File
Ga naar roles > ‘Add Roles’ Services.

(i Roles Wizard o (i oles wizard =
ﬁ‘h File Services ﬁ. Select Role Services
Before You Begn TIntroduction to File Services. Before You Begn Select the role services to install for File Services:
= . e servioes: escription:

S ks e fast o searchia, and e acces fo UNDK chnt conulers. Vil o Savnes, rgarizations can e e B

e fles 3 cenral oG on 30 hn s e with s <70 e conpany netwcrk. T can e e servces B Fiesere SandCae oot tals

rese sharec n © e

ol servees = = L et e syven o comyn bt s o
— G and S ks age oy Namezmaces cache commonly dounioated
o = e ] oS Regicaton from g save, Tl st
Progress Things to tote. Progress ] Fle Server Remouree Manager command line administration suppar.
Ramits i and InderingSer ! ~ — ] Serves for etk i System
] Wondoms Serh Serviee:

Additional Tnformation 2 [ windows Server 2003 File Services

e Servies Quzriee ] g Service

Share i Stovace Mansgement [ ST

Duviuted Sl System Management

% <orwvos [Com> | ot | _cwes G st | |t | | cme |
Bij het Introductie scherm krijg je nog wat meer  De Files Services staan al geselecteerd, indien
informatie. nodig kan je extra services selecteren.

[dd Roles Wizard x| Add Roles Wizai =
ﬁk Confirm Installation Selections ﬁ_ Installation Results
Befere e fore You Begn.
S To matal the fllovng roes, roe services, o feaures, cck . LIEE s
Sarvar Roes > ServerRokes
. i linformatonal message belon P 1 1 waming messsge beiow
Rele Services @ T servr mightneed o be resartzd fer the st compltes ek Servies { Windons autmalicvisting s ot ensbie. To e that yous newly-nstled o r feabre
‘sutomatcally updated, turn on Windows Update n Control Panel

© Pl Servicrs Corfimaton :

Progess File Server Progress il Services © Inetalition recoveded
[ r——

Reals Fle Server

Print, &-mail, or save this nformation P, @-mad. or save the wstaliaton repert

e | | e

Klik op ‘Install’. Na de installatie zie je in de server manager dat
de role is toegevoegd.

=101 x|
AR
] |
& e pvorcs [
. i\m ...
= m Features =
o s Vi o st G T
5 Confuratin ?
o B e .

“ Roles Summary Aoles Summary Hely

TS e Indien je een extra services bij een
geinstalleerde role wil toevoegen druk je ‘Add
2) il Services. [ Fie servcms reip. .
e ey, mpee Role Service’.

Provides techiologes
fast fle searching, and enable access for LN chent computers

File Servicss

* Role Status [ Go to e Services.

Messages: None
System Services: Al Ruming
Events: Hane in e lagt 24 heurs

* Role Services: 1instaled & Add Rcke Servces =
o | 51| ot Retes Ty 2250 contiure v
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7.3.3 Installatie Backup Server.

I=IES] x
Fle Acton Vew Hep
«= 28 |
R Sevrarager (USSR
@ Rl L LrSSSSSS——_—_————————————————————.—.,
= o B Confrmeton
& m Cagrostes TR, et ot ot fires sl on i servs srd ok o remave e Cestres: Desatotion:
E ool = —] Mindons Seree: Bacsn Festuss
© gl conforanon D v 2] o youta backup and recover your
“ = Rests 8 g:*;'ﬂ P ‘aperatig system, applcations, and
e — . —— L Storage Manages data. You can schedule backups ta
i s G rea e b 5 Subsystem for DX based Appkcatons run Gnce a day or more often, and
_ ] T Gient Con protec the enie sever or
2 Features: 00f 42 nstaled o asdresures ] viet sarir sechicvolumes.
il P Pashres 0 7 Gent
Virdons Somet: Framenork
Virdons ntemalOstabase
Vet Pamershes Inegrated Scrptng Envrorment 0¢
[ 8 [ Windons Process Actvation Servee
B
2 Vindows Serve Bochn
L Command.in Tools
] Vindons Server Migaton Tods
[ vindaws System Resource Manager
= virdows T ier
[ vieR 15 Exterson
s Server
Vireless L Servce f
. >
More sbout featres
=
al | 3| astReresh: Todayat 21:24. Canfgre refsh |
erevn |[Chent> o) concst |

Start de server manager. Selecteer de features die je wil toevoegen >
Ga naar features > ‘Add Features’. Windows Server Backup Features.

||

i ({! Confirm Installation Selections
— Toinstal the folowing rokes, roke services, of festures, cick Instal.

e i Lindormatonsl message below

Results (i) Thes server mght need to be ressarted after the nstalaton completes
] Na de installatie zie je in de server manager dat
‘ de features is toegevoegd.

FProt, e-mal, or save ths nformasen
Erl I [ ]

Klik op ‘Install’.
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7.4 Configuratie
7.4.1 Configuratie Domein Controller.

7.4.1.1 Gebruikers toevoegen.

Remote Deskiop Services »
i Active Directory Administrative Center Elle Acton View Help
= = = = P PR———
2 Active Directory Domains and Trusts e | Hm 40 RE 0= HE|AatET7a%
3 Active Directory Module for Windows PowerShell =
3 Aclive Drccton Sios o S ] Active Directory Users and Comput [ Name Type [ Description ]
(3 & [[] Saved Queries %, administrator  User Built-in account for admini. ..
L & &4 pteo.Jocal 2 Alowed ROD... Security Group ...  Members in this group can...
. .2 ADSLEG — Buitin 83, CertPublishers  Security Group ... Members of this roup are...
. Component Services | Computers 52 Denied ROD...  Security Group ... Members in this group can...
Ermek A Computer Management 3] Domain Controlers 82 Dnsadmins Security Group ... DNS Administrators Group
7 ForeignsecurityPrincpals | gy
— =) Data Souces (ODBC) Mo Service Atz | SDNEUPCRIEPT.., Sty Group .. DNS cients who are perm.
@ 2 o = 82, Domain Admins  Security Group ... Designated administrators. ..
— #2,Domain Com... Security Group ... Al workstations and serve...
2] Event Viewer Sy
=ire 2 o Poicy M N 52 Domain Cont... Security Group ... All domain controllers in th...
B Gani e 2, Domain Guests  Security Group ... All domain guests
Contral Pand] &, iscst Initator 52, Domain Users  Security Group ... All domain users
T Local Seauity Poicy 3 Enterprise A...  Security Group ...  Designated administrators...
Devices and Printers (&) Performance Monitor 83 EnterpriseR...  Security Group ... Members of this group are...
= Security Configuration Wizard 2, Group Policy ... Security Group ... Members n this group can...
Adminis ., Server Manager 2. Guest User Built-n account for guest ...
&, Services S RAS and IAS ... Security Group ... Serversin this group can ...
Help and Support | S S T 83 Read-onlyD... Security Group ...  Members of this group are...
2, schema Admins  Security Group ... Designated administrators. ..
. ¥ Storage Explorer
— & system Configuration

Ga naar Administratief tools > Active Directory:  Onder je domein zie je gebruikers staan.
Gebruikers en computers Klik op gebruikers toevoegen.

&b Createin:  ptco local/Users & Createin:  ptcolocal/Users
Eirst name ITorvy Initials: Password I-u""n
Last name |De Basts Corfim password |...
Full name: ITcrvy De Baets
¥ User must change password at nexd logon

User logon name: ™ Uger cannot change password
Idebaetstorw I@moo.lcca\ j ™ Password never expires
User logon name (pre-Windows 2000): I~ Account is disabled
[PTCon |debasts tory

< Back Net > Cancel | < Back N> Concel |

Geef de naam en de aanmeldingsnaam. Geef een wachtwoord en selecteer evt. de extra
opties. Gebruiker moet wachtwoord
veranderen bij volgende aanmelding,
wachtwoord vervalt nooit, ....

New Object - User x|

5 Createin: ptcolocal/Users

‘When you click Finish, the following object will be created:

Full name: Tony De Baets ;I
User logon name: debaets tony@ptco Jocal

The user cannot change the password
| The password never expires.

Klik op 'Finish' om de gebruiker op te slaan.

INoot: Indien je een groot aantal gebruikers moet toevoegen kan je gebruik maken van een script
met een database bestand waarin alle gebruikers staan met evt. extra gegevens vb. lidnummer,
telefoonnummer, adres, ...
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7.4.1.2 Gebruiker Domein Administrator maken.

Daln | Ewionment | Sessons |  Remoiccontml |

Remote Deskiop Services Profile |  Personal Vittul Desktop | COM+ |
General | Address | Account | Profis | Telephones | Organization | Member Of

E) Pascal Kinoo

First name: Inicls
Last name: inoo

Display name: Pascal Kinoo
Descrpton —

Offce:

Telephene number: Other.
Emal
Other.

Web page

Lo b |
Dubbelklik op één van de twee gebruikers die we
net hebben toegevoegd om de eigenschappen op

te vragen.

Concel | e |

20
Select this object type:
IGmups or Built-in security principals Object Types... |
From this location:
Iptco.local Locations... |
Enterthe object names to select (examples):
domai| Check Mames |

Cancel

Advanced... | QK |
YA

Geef de naam van de groep waarin ze lid mogen
worden.

2l

ain |  Enionment | Sessions | Remeteconirl |
Remote Deskiop Sewvices Profle |  Personal Vitual Desktop | COM= |
General | Address | Accourt | Profle | Telephones | Organization  Member OF

Member of.

Add Remove

Primary group:  Domain Users
— Thereis 1o needto change Primaiy group uniess
£ ey WP | you have Macintosh dlients or POSIX-complant

LI e =

Klik op ‘OK’ om te bevestigen.

Dilin | Envionment | Sessons | Remotecontnl |

Remote Desktop Services Profie |  Personal Vitual Desktop | COMs |
o ' Genensl | Address | Account | Profile | Telephones | Organization Member Cf

Active Drectory Domain Services Folder

Users

Add. Remove

Prmary growp:  Domin Users
There i no nesdto changs Pimary qroup urless
SetPlnoy Giowp| et e e
cpplcations

Ga naar het tabblad ‘Member Of’ en klik op
‘Add’.

o D |

=

More than ane object matched the name “domai”. Select one or more names
from this list, or. reenter the name

Matching names
Name (RDN
ADomain Admins Desi

In Folder

%Domam Computers All workstations and servers joi...  ptoolocal/Users
%Domam Controllers All domain controllers inthe do...  ptco local/Users
%Domain Guests Al domain guests pteolocal/Users

%Domain Users All domain users ptco Jocal/Users

Caree

In ons geval ‘Domain Admins’.

Maak evt. een Organisatie Unit aan om de
gebruikers in te zetten.
Vb. Boekhedouding, Magazijn, Verkopers, ...
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7.4.1.3 Rechten toekennen.

Ga naar ‘Group Policy Management’

Ga naar je domein onder ‘Domains’

Klik met de rechtermuisknop op de OU waar je de rechten wilt van toekennen
Als er nog object inzit klik ‘Create a GPO in this domain, and link it here’

Geef de nieuwe GPO een naam

Klik met de rechtermuisknop op het object en klik ‘Edit’

Nu kan je voor dit object de rechten aanpassen naar wens.

Wij gaan volgende rechten aanpassen.
User configuration > Policies > Administrative Templates > Desktop > Desktop
*Desktop Wallpaper

Wallpaper Name: \\ptco-dc\Shared\logo.png
Wallpaper Style: Center

*Enable Active Desktop Enable

*Allow only bitmapped wallpaper Disabled

User configuration > Policies >Preferences > Windows Settings > Drive Maps

*Letter S
*Location \\ptco-dc\Shared
*Hide/show this drive Show

De rest mag je laten staan zoals het staat.

Met deze twee rechten zal de gebruiker ons logo op zijn desktop krijgen en wordt er een connectie
gemaakt met de ‘Shared’ folder die wordt gezien als een extra drive nl. s:/

Als je op een object staat kan je naar de tap ‘Settings’ en krijg je samenvatting van alle rechten die je
hebt toegekend. Met de rechter muisknop kan je deze dan opslaan als htm pagina.

Onderstaande is een deel van de pagina.

Policy Setting Comment
Enable Active Desktop Enabled
Allows HTML and JPEG Wallpaper
Windows Settings
Drive Maps

Drive Map (Drive: 5)
S: (Order: 1)
General

Action Update
Properties
Letter s
Location V\pteo-dchShared
Reconnect Disabled
Label as Shared
Use first available Disabled
Hide/Show this drive Show
Hide/Show all drives No change

Common
Options
Stop processing items on this extension if an emor occurs on this item No
Fun in logged-on user's security context {user policy option) No
Remove this item when it is no longer applied No
Apply once and do not reapply No

Hoofdstuk: Domain Controller
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7.4.2 Configuratie File Server

i Local Dk (©) T — &

S, i
(€188 &~ computer + Localbisk (e - General | Sharing | Securty | Previous Versions | Customize |
Organize ~ 5 Open Indudeinlbrary ~  Sharewith ~  New folder g J IShared
% Favortes Name = | pate modified | rvpe
Type: Fie:folder
erflogs : e folder
B Desktop Perfl 14072008 5:59 File fold
; Locafion: G\
% Downloads Program Files 17/05/2012 13:55 File folder
Sie: Dbytes
il Recent Places Program Files (x86) 17/05/2012 19:55 e folder &
" Users 14/05/201220:50  File folder EmerE O
oo Lbraries Window Sie fold Contains: 0 Files. 0 Folders
j Documents. indows ile ler
& Music I/ 39 File folder Created: Today 17 mei 2012. 20:33:08
&= Pictures
B videos Atnbides: [ Read-only (Oniy appliesto fes in foider)
I™ Hidden Advanced
8 Computer

Cancel Sy
Ga naar deze computer en maak een nieuwe Vraag de eigenschappen van deze folder op.
map aan Vb. Shared

W Shared Properties. x| M Shared Properties x|
| Advanced Sharing x|

[ share this folder

Genera  Shag | Securty | Previous Versions | Customize |

- Network Fie and Folder Sharing

Shared
N 1 | Mot Shared

ting:

Share name:
+ | Network Path . [ shared
|| Mot Shared |
H | Add Remoye
Limit the number of simuitaneous users to: 6777
~Advanced Shaing Comments:

Set custom pemissions, create mulple shares, and set other
advanced shanng options:

5l Advanced Sharing.

Permissions Caching

Close Cancel Apply Close Cancel Al

Ga naar het tabblad ‘Sharing’. Selecteer ‘Share this folder’.

Klik op ‘Advanced Sharing’. Geef een gepaste ‘Share name’ in.
[ = I shored properies E

| Generl Shorng | Securty | Frevious Versons | Cusomze |

zl .

Share Pemissions |

Shared Properties

[~ Network File and Folder Sharing

v Shared
Gro es b S
Network Path

\PTCO-DC\Shared

[~ Advanced Sharng

Add Remove et custom pemissions, create multple shares, and set other

advanced sharing options.,

Pemnissions for Everyone Hlow Deny
Ful Cortrol [u] [u] %) Advanced Sharing
Change O o
Read o

Leam about acosss control and pemissions

| Cancel Lpply | oK Cancel bpply
Klik op de ‘permissions’. Druk 2x op OK om dit te bevestigen.
Selecteer ‘Everyone’ en klik op ‘Full Control’. Bij de ‘Properties’ zie je nu dat de map wordt
gedeeld.

= 8 eores
= Bl ctpien G ETT) remcen e
= B stoeon c meoh v G
Cottedsn o FIe) G refen
- B
oS ETE]
E\ame s

ﬂ W & J wipp@n 2.
*Je kan dit controleren in de server manager.

Onder role file services heb je de ‘Share and Storage Management’ waar alle shares staan.
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7.4.3 Configuratie BackUp Server

P——
T Local Security Policy

(%)) Performance Monitor

5 Security Configuration Wizard
Sk, Server Manager

Control Panel

Devices and Printers

. Services
52| Share and Storage Management

8 Storage Explorer

System Configuration

(%) Task Scheduler

i Windows Firewall with Advanced Security
(3] Windows Memory Diagnostic

Ga naar Administratief tools > Windows Server
Backup

v

o | T TSI Wi e
Rechts in het venster staan de verschillende

acties die je kan selecteren.
Zoals Back-up schema, eenmalige backup,
herstel.

IWij gaan eerst een eenmalige backup doen van het volledige systeem en gaan een schema instellen

van onze gedeelde map ‘Shared’.
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7.4.3.1 Eenmalige Back-up.
| i

h)
r:’y‘ Backup Options

¢

Select Backup Configur....

S TR Choose this option if you have crested a schedued backup and want to use
e the same setings for ths backup.

1 Scheduled backup options

Backup Progress & Different options

Choose this aption if you have not created a scheduled backup or to specify
a locatien or items for this backup that are different from the scheduied
backup.

To continue, dick Next.

More about backing up your server

<previovs |[_tet> peip | cancel |

We hebben enkel maar de keuze voor Different

options.

Backup Once Wizard X
Select Backup Configuration
What type of configuration do you want to schedule?
@ Ful server (recommended)
Specify Destination Type Iwant to back up all my server data, applications and system state.,
L ] Backup size: 9,16 GB
Backup Progress £ Custom
I want to choose custom volumes, files for backup.
<previous [ next> Bacip | cancel
We kiezen hierna voor ‘Full Server’
| = Backup Once Wizard x|

| S -
p \\y Specify Remote Folder

| 4 Backup Once Wizard x|
Specify Destination Type
¢
. Badup Options Choose the type of storage for the backup:
SelectBadwup Configee.  { gcal drives

Spedfy Remote Folder

Confirmation

Example: local disk (D:), VD drive (£:)
& Remote shared folder
Example: \|MyFieserver\haredFolderhiame

Backup Options Location:
Select Backup Configur [WPTCO_nasionce|

Specify Destination Type

Confirmation

Example: \\MyFieServer\SharedFoiderName

A folder named WindonsImageBackup' will be created inside the specified share
‘o store the backup.

Backup Progress

Choosing 3 storage location

<previous [ Next> | Gocun | cancel |

'Remote Shared Folder’ wegens we deze op

onze NAS gaan installeren.
[l sscwpomewers x

N
1 :y Confirmation

Backup Options Abadkup of the items below wil iow be reated and saved to the specified
SelectBadup Caonfigur,.,  Cesneton
Backup items: Bare metal recovery; System state; System Reserved; L...

- Specfy Destnation Type
File excuded None

Specify Remote Folder
- Backup destination: \\VBOXSVR\tdb\once
Aduanced opton: VS5 Copy B3dap

Badkup Progress

<previous | tiext> | [ Bacan Cancel

Klik op ‘Backup’ om deze te starten.

A trol
Backup Progress oess contre
© Donotinherit
This opton makes the backup accessble only for the user whose
credentils are provided in the next step.
& Inherit

This option makes the backup accessible to everybody who has access to
the specified remote shared folder.

(i) The backed up data cannot be securely protected for this destination.
More Information

<previous [ Hext> padp | cancd |

Geef het netwerkadres van de map op de NAS.

Domain Controller
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7.4.3.2 Back-up met een schema.
E
’Ejf?!' Select Backup Configuration

Getting Started What type of configuration do you want to schedule?
" Ful server (recommended)

Select Ttems for Backup Twant o back up allmy server data, applications and system state.

Backup size: 5,15 G5
Specfy Backup Time °

@
Specfy Destnation Type Custom

Twant to choose custom volumes, fles for backup,
Confirmation

Summary

Choosing what to indlude in 2 backuy

<previous [[_Next> Frish | cancel |

Klik op ‘Custom’. Wegens we hier nu maar 1

map willen back-uppen.
T —— F
)

V24 Specify Backup Time

<]
¢
Getting Started How often and when do you want to run backups?
Select Badwp Configur .. & Onceaday
Select Items for Backup ey [~
More than once a day
Speciy Destnation Type Ciick an available tme and then dick Add to add it o the backup schedlie.
Avalable tne: Schedued tme:
Confirmation
Summary

Learn about more scheduing options

cprevous | met> | reen | canca |

Geef de tijd(en) wanneer de back-up moet

gebeuren. Wij kiezen voor 1x per dag om 23u.

i ki Backup Schedule Wizard x|

'v.’rg.‘ Specify Remote Shared Folder

| &=

Getting Started Location:
* Select Badup Configur. [VP1co_nastBackupl
Select Ttems for Backup Examgie: \WyFieServeriSharedFoldertiame
Specify Badkup Time “This wizard creates a folder based on the name of the server being backed up,
for example MyServer-BackupFies.
Specify Destination Type

Access Contral

€ Do notinherit
“This option makes the backup accessible only fo the user whase:
credentials are provided n the next step.

& Toherit

‘This option makes the backup accessble to everybody who has access to
the specified remote shared folder.

Confirmation

Summary.

» (i) The backed up data cannat be securely protected for this destinatin.
More Information

<prevous |[ mext> s | cancal |

Geef het netwerkadres van de map op de NAS.

H Lo Backup Schedule Wizard x|

V&8  Confirmation

=)
Getting Started You are about to create the following backup schedule.
Select Backup Configur. Backup items: Selected files (Local disk (C:))
Select Items for Badp Backup times: 23:00
Speafy Backup Tme Fies excluded: None

A — Advancedoption: V55 Copy Backup

Spedfy Remote Share. Backup destinations:  \\WBOXSVR tdb\once

Summary

<previous | nexts | [rnsh cancel |

Klik op ‘Finish” om het Back-up schema aan te

maken.

I \ig Backup Schedule Wizard x|

V£8  Select Items for Backup

= )
¢
EoigEa Select the items that you want to back up. Selecting bare metal recovery will
Select Backup Configur provide you with the most options if you need to perform a recovery,
o Name =
Spedfy Backup Time i Cihared

Specify Destination Type

Confirmation

Summary

| | |
] Add Ttems Remove Items
! Advanced settings

Choosing what to include in a backup.

<previus | Next> | Fosn | cancel |

Via ‘Add Items’ selecteer je de map(pen).

.« Backup Schedule Wizard x|

. V5% Specify Destination Type
==
¢
Getting Started Where do you want to store the bakups?
* Select Backup Configur.. " Backup to a hard disk that is dedicated for backups {recommended)

. Choose this opton for the safest way o store backups. The hard disk that
|| F=EErEE e Youuse wil be formatted and then deiicated to only store backups.

Spedify Backup Time.
" Backup to a volume

Choase this opton i you cannot dedicate an entre disk for badups. Note

Spedfy Remote Shere. . that the performance of the vokume may be reduced by up ta 200 percent
whieits used to store badups. We recommend that you do not store other
server data on the same vome

Confirmation

Summan
v ' Backup to a shared netork foder

Choose this option if you do not want to store backups locally on the server.
Note that you will anly have one backup at a tme because when you create
anew backup it overrites the previous backup.

Choosing a storage location

== 1o =]

We nemen terug de ‘Shared Network Foder’.

=
)

Specify Remote Shared Folder

" et sttt 11
? Selctoadup Confur
: Select Items for Backup o A\
Specify Backup Time: L + being backed up,

Specify Destination Tyr

Please pravide the user name and passnord to use for

scheduling backup.
T The user account should have write access 1o the network
onfirmation share and should be an administrator or a backup operator on ;

Summary the local machine. e

User name: [ <] -
fwho has access to
Password:
3 this destination.

<previous [ newe> e | canea |

Geef een gebruiker in die de back-ups mag
uitvoeren.

ll.p.v. de ‘Shared Network Foder’ kan je ook
kiezen voor ‘een harde schijf die speciaal is
bedoeld voor back-ups’ of ‘back-up op een
volume’.

Domain Controller
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8 Remote Desktop Services

8.1 Wat?

Remote Desktop Services in Windows Server 2008 R2, voorheen bekend als Terminal Services in
Windows Server 2008 en eerdere versies, is een van de onderdelen van Microsoft Windows (zowel
server als client versies) waarmee een gebruiker tot applicaties en toegang tot de gegevens op een
externe computer via een netwerk, met behulp van de Remote Desktop Protocol (RDP).

Terminal Services is Microsoft's implementatie van thin-client terminal server computing, waar
Windows-applicaties, of zelfs het volledige bureaublad van de computer waarop Terminal Services,
toegankelijk worden gemaakt voor een externe client machine.

Met Terminal Services wordt alleen de user interface van een applicatie gepresenteerd op de klant.

Elke invoer wordt doorgestuurd over het netwerk naar de server, waar alle toepassingen de
uitvoering plaatsvindt.

Microsoft veranderde de naam van Terminal Services om naar Remote Desktop Services met de
release van Windows Server 2008 R2 in oktober 2009.
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8.2 Benodigheden

De systeemvereisten voor Windows Server 2008 R2 zijn als volgt:

Component Vereiste

Processor Minimaal: een processor met 1,4 GHz (x64 processor) of 1,3 GHz (Dual Core).
Opmerking: Een Intel Itanium 2-processor is vereist voor Windows Server 2008
R2 voor Itanium-systemen.

Geheugen Minimum: 512 MG RAM.

Maximum: 8 GB (Stichting) of 32 GB (standaard) of 2 TB (Enterprise, Datacenter,
en ltanium-systemen).

Vereisten voor
schijfruimte

Minimum: 32 GB of groter.
Opmerking: Computers met meer dan 16 GB RAM-geheugen zal meer
schijfruimte voor pagin, hibernate, en dump bestanden vereisen.

Grafish

Super VGA (800 x 600) of hogere resolutie.

Andere

DVD Drive, Toetsenbord en Microsoft Mouse (of compatibel aanwijsapparaat),
internettoegang (tegen betaling).

ILet op: Deze eisen zijn afhankelijk van de verschillende toepassingen en functies die u wilt

installeren.
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8.3 Installatie

Standaard installatie van een windows server 2008 kan je vinden in het boek “Inleiding Windows
Server 2008” van Gunther Van Bleyenbergh hoodstuk 2 Installatie en configuratie.

Of via de mediaclip 2-1 De installatie van Windows Server 2008 op
http://www.academicservice.nl/site/downloadsinleidingwindowsserver2008.html

ve ‘ Hoofdstuk: Remote Desktop Services



8.3.1 Installatie Remote Desktop Services.

Voor je begint met het installeren van de Remote Desktop Services zorg je ervoor dat je computer

een vast IP adres heeft of dat de DHCP een vast IP adres geeft aan deze computer. Wij zorgen ervoor

dat ClearOS een vast IP geeft aan onze DC.

Geef je computer een unieke naam volgens de normen van een netwerkbeheerder.
Zijnde volgens: wat is het, waar staat hij, waarvoor moet het dienen.

Dus voor ons ‘ptco-rdweb’

Op de Domain Controller maak in de Active Directory: Gebruikers en computers onder gebruikers

een map aan die je vb. RDweb noemt.
f
35 Crestein: pteo.localUsers

Group name:
| RDweb

Group name (pre-Windows 2000):

IRDwEb
Group scope Group type
" Domain local @ Security
' Global " Distribution
" Universal

| |
Op de Domain Controller maak in de Active
Directory onder gebruikers een map aan die je
vb. RDweb noemt.

LIk |

Fe dcion Vew Hip |
| 2w |
D e |
- ?tuog S
v i (N

® Ju Dagrostis Ve the dacden

® il Configuration s

® £ stwage

%) Festures summary B resurss sumary v
~ Features: 0of 42 notshed B Acd Featires
& Remove Feanres

« 5|3 Lastrees Tocay 3t 21124 Contipre e

Start de server manager.
Ga naar roles > ‘Add Roles’

[radpotesweeard |
is‘ Select Rale Services
L
efore Yo "
Server o P [—

[Ei]
Acass, enables users Lo access
Rlemmol Cannaction

] Remote Desicop Leansng

‘Applcation Conpatbity

I e g et
-

theough the art menu on

Licensing Mode
User Groups

CientExperience
Contmatian
Frogress

Reaits

e | |

De service ‘Remote Desktop Session Host’ staat
al geselecteerd. Selecteer ook de ‘Remote
Desktop Web Access’.

(e — 2%

" Generd |

3 % Remote Desktop Users
I

" Description Wemberﬁ inthis group are granted the right o logon
ctely

Members:
52, FTCO'\RDweb

d

1

Changes to 2 user’s group membership

Add. Remave ErEn‘MEWEdweurm\lhenadt\methe

ok | Cancd | mey | hep |

Op de RDweb server ga in de Server Manager
naar configuratie > Local Users and Groups >
Groups. Selecteer de ‘Remote Desktop Users

Properties’ groep en voeg de groep RDweb toe.

Descrption:

formery

Termnal Services, peovides

technologies that enablessers to
Windows-based programs the

weinstalled 0n

from withie your corporate network o
from the Intemet.

T | Jii==x|

Selecteer ‘Remote Desktop Services

x|
: ig‘ Select Role Services
v
Before YouBean
Server Roles Role services: Desciption:
Remote Des x| I;gﬂﬂ
e Add role services and features required for Remote Desktop Web Basection
doolate  Ni-| Access?
ndows 7
You carnat retal Remote Deskiop Web Accees unkess the sequied role servicss and features are also
e nmecton
Roie Seraces. Descripten GF'“M
‘Web Server (lIS) >
Web Sarver
Varngemert Toss
Remcte Server Admryatston Tocks
e Admrsatin Too
Vit o= these e senvices and fostures requred?
W 4
Mare sbout roie servces
<erevos |[ o> ] || o]

Er moeten bijkomende IIS Services worden
geinstalleerd. Klik dus op ‘Add Required Role
Services’.
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[Add Roles Wizard = X

ﬁ_ Specify Authentication Method for Remote Desktop Session Host

Before Yousegn
Serve Rokes fros
Role Serves
‘Specify whether Network Level Authenticaton is requred.
" Requre Netwark Level Authentication
Lcersing Mode
bt Authentcation to enable reconecton to this server. il
Oent Expenence.
Web Serves (15) Do ot requrre Network Level Authenticaton
Role Services. ‘Session Most server.
Confrmation @
e authentcaton ocaurs ates in e Conmecton process.
Resuts

<pevas et | oo | cnet |

Selecteer welke verificatie op netwerkniveau j
wilt.

ﬁ Select User Groups Allowed Access To This RD Session Host Server

Before You Segn st

Serve Rokes

Remote Deskicp Services.
e servces
Aspicaton Canpatiliy

grous: These users and user groups
the bl e
cannot be remaved.

Users or User Groups:
R, Adminsirators
SLFTCOTerminsl Servicss

i

= o e |

Kies welke groep gebruikers er connectie mogen

maken met de ‘RD Session Host server’.

(Add Roles Wizard X
ﬁh Select Role Services
Before YouBegn Sefec the role service to sl for Vieb Server Q1):
Server Rales. Role services: Desciption:
te Deskton Servces =
Renote Desktop T s Coent Cernicate Magong Authentcaton 2] e por
Role Services L WL Authortzaton for ASPET, ASP, and Web server
7] Request herng ‘edensions. You can use the Web.
Authenscation Method & B Performance Vieb site or to provide an environment
— ] State
|} Dynamic Content Compression. i
User Groups Management Tooks:
Clent Experence (4] 115 Management Corsoe:
] 155 Management Scrots nd Tods
boed o5 =) % Service
| roksevs | 1 15 Management Congatbity
Confirmaton ) 155 6 Metabase Conpatokty
= ] 1 & v Compatity
5 joud | 115 & Scrpting Tools:
Renits ] 115 & Mamagement Coraole
& [0 FIo Server
] 1P Servce
L] FTP Extensiiity
] Hostabe Web Core
More about role services
<mevous |[met> | vl | cas |
Add Roles Wizard x
ﬁ Installation Results
Sefoe T
& You Begin One o more of role services, of
Server Roks
FRemate Deskiop Services L 3
Rale Servces * Remote Deskion Services i Restart Pending
Aeplcaton Compstisity i You mustrestort thi server 0 i the rstalation rocess
Austheniication Methad
° = web server (115) i, Restart pending
UcensingMad
L You mustrestort s server 0 i the mstelotion rocess
ser Groups
dentEpmne % Remote Server Administration Took 1, Restart Pending
Ve erver (15) i You mustrestart s server 0 i the matalation rocess
Rele ervees
Confimation
Progress

e

Na de installatie heb je een paar
waarschuwingen.

(Add Roles Wizard = L)
I g
| ﬁ Specify Licensing Mode
Before You Begn type: sktop
Server Roles L =
Aol servies  Cotpreions
. Lceneng mode withe the next 120 Gars. 2
r—— " Per Device:
User Growps. AnRDS Per
Gient Expenence. © Peroer
Web Senver 1)
Role Services.
e =t ‘Desktop kcerse server.
P
Rt
N
<prevous [ net> | i | o |

Afhankelijk van u licentie die je hebt selecteer
‘Per Dedvice’ of ‘Per User’.

(Add Roles Wizard X
ﬁ Configure Client Experience
Before Youbegn
s fuchonabty semdar to that prowded by Vindons 7.
Remote Deskiop Servies
Role Servces L Sty of te RD Sesuion Hostsever
‘Apphcation Compatity
Remote Desktop Sesson Host Configiration tod.
Ucensing Mode
User Grovps @
[ centegerene ] faature onthe RD Session Host server,
Web server (1)
Roke Senvices T Ao and vdeo playback
Confrmation T uho recordng redeection
Progress -
Realts
@
‘Settings and Configuing the Client Expenence.
ers about configurng the clent exgerencs

e e e |

Selecteer de functie die je extra wilt aanbieden;
Audio, Video, bureaubladsamenstelling.

(Add Roles Wizard x|
ﬁ_ Confirm Installation Selections
Sefore You begn
- To stal the followng roles, rle services, or festres, chck Instal.
Server e
[t tmerneg, 3 mfomatons meszsge: beon
Role Services. (@ This server must be restarted after the instalation completes. =
o . Yo moy need t reratal exstng spieators.
i B iEoncessearty Contarsion e redft
Ot erperence Ucersing made Per s
Wb Server 018) Grous akowed access Admerctatos, PTCO Termin Servces
Ao veo playback Daatied
Role Services Ao recardng redrection Ouatied
[ contmatn ] Owsicp compoiion Olstied
Progress O weh
o DefaitADVieh Accezzate:  hit:/PTCOTSROWeb
Reaitz
* Web Server (15)
(® Find outmore about Windows (WSRM and ho
CUiesge
Web Server =l

Bt el or save this nformation

<mos | 7

| Dt ] e |
Samenvatting van de geselecteerde services.
Klik op ‘install’ om verder te gaan.

Add Roles Wizard

@ Do you want to restart now?

This server must be restarted to finish the installation

process. You cannot add or remove other roles, role services,

or features until the server is restarted.

En herstart de server.

Hoofdstuk: Remote Desktop Services

Xe)
u



ﬁ Installation Progress

Rlesuming Configuratian “The falowing roes, role services, or features are being nstaled:
Remote Desktop Services
Web Server (IIS)
Remote Server Administration Toals

.
i |

<pevous || mos ||| e |

* Installation Results

Resuing Configuraton
Frogress
1. 3warming, §informatonal messages beiow
i
8 'y
Y
Access Web st

Web Access Server.

@ tnstaltation succeeded

L-l&mm server is spectfied.
o | Do [ & Remwonao vt moveion ot

.

server for the RD Sesson Host server o use.

Na de herstart gaat de installatie nog een klein
stukje verder.

2 sy inte
[y ] 51 (&[4[ |[F o B

S Favortes |53 ) Suppested Stes = @] e Sice Golery =

@7

internet information services

T e e nwanet [proteciedModeion 74~ [R0% - )

Na de herstart heb je nog een paar meldingen.
Eén daarvan is dat er geen ‘Remote Desktop
License server’ is gespecifieerd.
[
|

NS (53 B SgomsiedSees = @ Web Skce Gallery v
() Cersicats Ervor:Nngatin Blocked | |

6 There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by 3 trusted certficate authority
The securty certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate 3n attempt to fool you of intercept any data you send to the
sarver.

Wa recommend that you close this webpage and do not continue to this website.

@ More information

[¥a = [*w00% < /|

Wt o s flocabostraveb. . [ [T T T s G et [ rotecid Mode: O

Start je webbrowser en typ “localhost” om te
controleren of de IIS goed draait.

* Remote Desktop Services Default Connection

2%) RemoteApp and Desktop Connection

Security (show explanation)
@ This s a public or shared computer
€ Thisis s pivate computer

=3 [T [ [ i S oca et [ otecied wode: o

[Fa = [R00% "~

En je komt op de pagina van RD web.

Via “https://localhost/rdweb” krijg je een
melding om het certificaat vertrouwen.
Vertrouw dit.
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8.3.2 Installatie Print and Document Services.

=Tk (Add Roles Viizard E x|
e dden Vew ip =
M= | & Select Server Roles
[ o oo
& B Roes e setore vou beon Seect e o mre rles o butal o thssever.
gEm (@ e = _—
® gl Configuration
. poy o s ey S s T e
3) Featuses Summary [~ [orp—— AT g Active Dicectory Federaton Services: Wieh this role, you can s receive
) Features: 0 of 42 nstaled & hddFeatres ST [ Appicaton Server 4sharedaetwork esoure, Widows
ol RamovaFarires 5 oHopserver ekt
s erver
ospudin
ey
5] Nebork Py d Acces Sevces
Bt o Document servies
5 Vivams Oeloment S
Vindows Server Update Services.
More about erver roley
a J 51/ et Todot 2% Cangme e e e e |
S d Sel “Pri d Services’
tart de server manager. electeer ‘Print and Document Services
‘ ’
Ga naar roles > ‘Add Roles
Add Roles Wizard x| Fi|
E Select Role Services
‘Before You Begin
Sarver Raies [ Dessription:
o peane £ Pt e o i Al e
L Uo Sevin i sers
[ memetPrnong e e Ve Add role services required for Internet Printing? hetaned
Distrizubed Scan Server from other Windows print servers. nnedt and
mﬁw e e e Fris server
o en ratacal
Fens =1 Web Server {I5) i Sarua (15 rovids 8 st :
o i e manageate a1 calabl vsh ppicason
AP
) Easc Authanticanon
P
(D) ity are these ok services ecured? 4
[—— o st g sarsces
o [ | s || oot | = ==

De services ‘Print Server’ is al geselecteerd.
Selecteer ook de services ‘Internet Printing’

+ Before You Begn Select the role senvices to rstall for Web Server (IIS):

| Server Rokes Role services: Description:
! prntand Document Servees = T Vieb Server (ietated) 2| TML e stes sndoptional support
FAdle Services. S W Common HTTP Featres (atalled) for ASP.NET, ASP, and Web server
ent (nstale You can use the Web
e Serer Ry Server to host an stemal or etemal
" 0 Gratal Web site or o provide an environment
o . for developers to create Web-based
Confrmaten i spplications.
Progress £ WwebDAY Publshng
Rets <1 Apphcaton Development (rstaled)
WA

et

[ server Side Includes.
2 L Health and Diagnostis (nstaled)

=i

i s (s | [

Selecteer de services voor de IIS.

Er moeten bijkomende IIS Services worden
geinstalleerd. Klik dus op ‘Add Required Role
Services’.

| =
i ﬁ_ Confirm Installation Selections

role services, or festures, ciek stal.

¢ Sererfoles
(1) 2informetonsl messages bekow
Ase Services (&) T server might need fbe retarted afer he-stalaton competes
e Serve (15) ~ Print and Document Services
fe Servies Print Server
Internet Printing
Progress * web Server (1I5)
p— (@) P et mere st i
usoge
Web Server
‘Sombeaten Develaamant
[
searit
Basc Auihenikaton
p—— N

<o | i et

Samenvatting van de geselecteerde services.
Klik op ‘install’ om verder te gaan.
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8.4 Configuratie

8.4.1 Configuratie Remote Desktop Services.

’ ?& Remote Desktop Services Manager
% Remote Desktop Session Host Configuration
&4 Remote Desktop Web Access Configuration

(1 Remote Desktops
E, RemoteApp Manager

1]

*Onder de administrative tools zul je merken dat in het menu ‘Remote Desktop Services’ volgende is

geinstalleerd:

e Remote Desktop Web Access Configuration

e RemoteApp Manager

20z | Fry— ol
Fle  Action  Vew  Help
4o || @]
D Seson st Congr st =] [A— =
(,‘ 1 UcenaingDiagnass E RemoteApp Manager 2l
|Connections RD) Session Host Comfguration: peo-ts & Remetenpp RemoteApp Manager (Local) -
Comecton Hame | Cormedion Trpe | Tearspon | Evcton TGomet i crestetien Comnectin e 30010 || o comectto compuser
BROF T Moweh ROFE1  Iop ‘Ciers Compariie - O e Ramctancs Progmms e 4
@ meren T asaematescp Frogms
b Comectio Remote Deskip Session .. T erers——
View » B a0 catewsy Settngs
e ] oigtal Sgnatuse Settngs
Edit sottings B
General & rpart Remoresgp seetngs
1*"| Delete semporary foiders on ext Yes @ ackesh
| Ui tompirey s per s o vew »
[—.————— e g
7] Usee logom mose [ pe—. =
[r—
| Famole Ddcp bomnerg mode Pt User
| Pemote Desazp boense semvers [Ep
D Connection Bruker
| Memter offam i D Comecton Broker o
RemateApp Programs.
RD 1P Wualization — T
(%] P Virtuakaation et Enabled I
| | 1) T _|:| L=l
I I I

In de Remote Desktop Session Host Configuration
kan je onder andere je ‘Licensing’ aanpassen zoals

de RD license server.
=

Welcome to the RemoteApp
Wizard

This wizard helps you add programs to the RemoteApp
Programs list on this RD Session Host server. After
programs are on the list, you can display them in D
Web Access, or package them for distribution

Before you run this wizard, ensure that:

- You are logged on as the administrator for the server
that will host the RemateApp programs.

-The host server is running at least \Windows Server
2008,

To continue, dick Next.

o

Klik rechts op ‘Add remoteApp Programma’ om de
wizard te starten.

Via de RemoteApp Manager kan je selecteren
welke programma’s er beschikbaar worden

=
‘Choose programs to add to the RemoteApp Programs list

Select the programs that you want to add to the RemoteApp Programs lst. You
an also configure individual RemoteApp properties, such as the icon to display.

(] & Connect to aProjectar
015 Data Sources (0DBC)
0 & Disk Defragmenter
(1§} tnternet Information Services (11S) Manager

(€, iscs mititor

() paint

O &, Remote Desktop Connection

(1 Resource Monitor

(1 3L Security Configuration Wizard

(1= storage Explorer

(153 system Configuration

(18 system Information

I = windows Memry Diagnostic =
propertes. .|

seectal | SelectNone |

[t ]
Selecteer welke programma’s beschikbaar
mogen worden gesteld.
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RemoteApp Wizard x|

Review Settings
Review the settings that you have chosen. You can go back to change these
settings or cick Finish to complete this wizard,

‘Adding 3 programs =
Program list:
Calaistor RemoteApp Programs
Path: %SYSTEMDRIVE%\Windows'system32\calc.exe
RemolcAp rcgran s avalable fraugh R eb Access Yes Name [ path [ RD Web Acc... [ Arguments |
Allow command-ine arguments: No A "
o Calculator CiWindows\system32\calc.exe Ves Disabled
pant _— 3 paint CiWindows\system32\mspai ves Disabled
ath: YSTE it.
RemoteApp program ks avaiable through RD Web Access: Yes = wordpad C:\Program Files\Windows N... Yes Disabled
Allow commangd-iine arguments: No

Wordpad

YSTEMDRIVE® Program nr
RemoteApp program is avalable through RD Web Access: Yes
Allows command-fine arguments: No

L o

Overzicht van de geselecteerde programma’s. De programma’s zijn toegevoegd.
M Remotcapy Deployment settngs B Rcrotcaop Deployment settings ]

" DigtalSonatre |  Common RDP Setfings |  Custom RDP Seftings Digital Signature | Common RDP Settings | Custom RDP Settings
RD Session Hest Server | RD Gateway RD Session Host Sewver RD Gateway

rrr=m 1 — .= e e

You can use thess settings to configure clients to connect through a
i RD Gatenay server when they use RemoteApp programs on this
RD Session Hast server

Clierts wil use these settings whie connectingto this RD Session Host server.

[~ Connection settings
f Server name: [pteots preo tocal

& Automatically detect RD Gatenay server setings

fthe RD Session Host serveris in a fam. enterthe DNS
name of the fam.

RDP pat =l

’— Remote desktop access

 Use these RD Gateway ssrver sstings

Servername: 7
| Logen method: sk for password (NTLM) ~

I Use the same usercredentisle for D Gateway and D) Session Host sver

[~ Show aremete desktop connection to this RD Session Host serverin RD Web
Access

¥ Bypass AD Geteway serverforlocal addesses

[~ Accessto unisted programs
€ Do not use an RD Gateway server

& Do not allow users to start unlisted programs on inttial connection i
(Recommended)

" Allow users to stat both listed and uniisted programs on iniial comnestion

i More sbout using RD Gatew

[ ok | cacd | mev | : [ ok | cmee | v |
Via de ‘RemoteApp Deployment Settings’ kan je de  Via de ‘RD Gateway Settings’ kan je de gateway
RDP poort veranderen. Deze staat standaard op specifieren of hem op automatisch laten staan.
3389.

RemoteApp Deployment Settings X|

RD Session Host Server | RD Gateway
Diital Sgnature | Common RDP Setfings | Custom RDP Seffings

You can sign dp files that are used for RemoteApp connections by using a digtal
certficate. This wil alow et to recognize and trust remote resources from your
anganizafion.

I™ Sign with a digial certficate

Digtal certficate detail:

Sgningas

Issued by
'

Vel urti:
'

Detais | | Change
1
More sianing files for R

[ ok | cawe | oy |
De ‘Digital Signature Settings’ kan je u certificaat

invoegen zodat uw webbrowser geen foutmelding

meer geeft.

Ices

Remote Desktop Servi
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8.4.2 Configuratie Print and Document Services.

il — | i T
(%) Performance Monitor e
s . I I | 1 Actions.
Joere ™ Print Management mcoeree v e e v
ac = s coamare s sty D e e
i“—'l Security Configuration Wizard
s Server Manager
. Services
e |
I

Onder Administrative Tools klik je op ‘Print Ga naar Print Servers > Printers

Manager’.

= j Frint Servers T _mu|
= - | 2e|X . BD
= ﬂ pb:o ts{local) 4 [Footectome I guewesishs [osin. [Severtane [ oo [Actons.
#%| Drivers o Commrae Qi o : T L — -
Forms [
y Parts rr— -

L]
msn Deployed Printy Add Printer...

% Debug

Show Extended View

WEW " CutePDF Wrtar
e Pt it Foga |
Refresh Documenttame Tobswns [owe  [rages [soe

Export List...

Help Al | |

T Dispiaya the shirng properbes for T sslected prtars

Je kan evt kiezen voor de ‘Extended View’ te Klik met de rechtermuisknop op de printer die je

tonen.

/x6 CutePDF Writer Properties X

General Sharng | Ports | Advanced | Color Management | Securty | Device Settings |

) You can share this printer with other users on your network. The
“8%)  printer will not be available when the computer is sleeping or turned
off.

[~ 7 Sharethis printer

Share name: |

¥ Render print jobs on client computers.

I~ Listin the directory

T this printer is shared with users running different versions of
‘Windows, you may want 1o install additional drivers, so that the
ers do ot have to find the print driver when they connect to the

shared printer.
Additional Drivers.
Cancsl Booly

Selecteer ‘Share this printer’ en druk op ‘OK’

wilt delen. Klik op ‘Manage Sharing ...’

ol x|

-

T3 B e e Pagee Safety e Tosko| @)-

|

CuteFOF Writer Ready o ‘CuteFDF Writer

pre T [T T il R o et recind ok 0 T R

Gain je browser naar ‘localhost/printers’ en
zoals je ziet is deze printer ook gedeeld via het
net.
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9 Gebruik van de RD Services en Print Services

9.1 Benodigheden

Vereisten voor een clientcomputer.

Om RD Web Access te gebruiken, moeten clientcomputers ten minste Internet Explorer 6.0 uitvoeren
en een versie van Extern bureaubladverbinding (RDC die minstens Remote Desktop Protocol (RDP)
6.1 ondersteunt.

Verbinding met extern bureaublad 6.1 ondersteunt RDP (Remote Desktop Protocol) versie 6.1.
RDC 6.1 :wordt meegeleverd bij de volgende besturingssystemen:

e Windows Server 2008
e Windows Vista met Service Pack 1 (SP1)

e Windows XP met Service Pack 3 (SP3)

De versie van RDC in Windows 7 en Windows Server 2008 R2 ondersteunt RDP 7.0.
De RDC-versie die u gebruikt, bepaalt welke functies van RD Web Access voor u beschikbaar zijn.

De besturing van de ActiveX Client voor extern bureaublad-services moet zijn ingeschakeld.
De ActiveX-besturing wordt meegeleverd met RDC 6.1 en de versie van RDC in Windows 7 en
Windows Server 2008 R2.
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9.2 Inleiding van het gebruik

We hebben onze Clear OS geconfigureerd voor het gebruik van een webserver. Hier kunnen we dan
onze eigen website op draaien en een aparte pagina maken die via een login en wachtwoord toegang
geeft tot de links naar onze interne servers.

Hiervoor moeten dan wel de juiste poorten ge forward worden

e Poort 85 >> Nagios
e Poort443 >> RDweb
e Poort81 >> Clear OS webconfig

Onze pagina kan er dan bijvoorbeeld zoals hieronder eruit zien.

+|

[ Firefox > {IPTCO.lan P .
€ > l " i ! ptcolan
Il_’b Meest bezocht '9 e-TRAYz V] Gmail Home'Bank e KBC Bank en Verzekeri... Start - TDBonline E] Telenet Webmail 1; Torrents ¢

P.T.
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9.2.1 Gebruik van de RDweb

Zoals al bij de benodigdheden geschreven hebben we minstens Internet Explorer 6.0 nodig.

Het webadres is in ons geval www.ptco.lan

Om gebruik te kunnen maken van de RDweb surfen we dus naar https://www.ptco.lan/rdweb

€ 5 C | buos//pteolan/ROWeb/Pages/en-US/detaulta

Browser Not Supported

“Browser Not Supported”. Onze Chrome werkt

hier niet mee.

B
n " vr
[ Remote Desktop Services Default Connection

251 RemoteApp and Desktop Connection
RemoteApp Programs Remote Desktop Configuration Help Sign out

=]

00 - eI - 5]

i Favorites | 5% &) Suggested Sites v (@] Web Slice Gallery v

| € RO Web Access ] 3 v B v # v Pagev Sofety~ Tools~ @~

(@) This website wants to run the following add-on: ‘Microsoft Remote Desktop Services Web Access Con... from ‘Microsoft Corporation’. If you trust
the website and the add-on and want to allow it to run, click here...

&L Remote Desktop Services Default Connection
Q)

») RemoteApp and Desktop Connection

Eris een “Add-on” voor nodig.

x

m

Internet Explorer - Security waming =)

Do you want to run this ActiveX control?

Mame: Microsoft Remote Desktop Services Web Access Control
Publisher: Microsoft Corporation

This ActiveX control was previously added to your computer when you installed
\ another program, or when Windows was installed. You should only run itif you
trust the publisher and the website requesting it. What's the risk?

Druk ‘Run’ om de ActiveX control te vertrouwen.

0 we
(€18 5] 3 P8 5 -
¢ Favorites | g 8] SuggestedStes » ] Wb Sice Gaery
| RO Web Access B - B - 0w - Pager Seiey Tookv @~
* Remote Desktop Services Default Connection
7€/ RemoteApp and Desktop Connection
Domaiuser e [Sboeitony
veont [
‘Security (shew explanation
8] Thisisapublicor shared computer
Thsis a pivatecomputs
(Sguin]
Done [@ @ tntemet | Protected Mode On G m0% -

Geef je gebruikersnaam en wachtwoord in en
geef aan of je op een gedeelde of private
computer werkt.

==
OO o Talx|[P s =
S —— s
& Cenificate Error Navigation Blocked. B~ B v 0 mm v Dagev Sefetyw Tookv @~
9 There is a problem with this website's security certificate

We that you page and do inue to this website.

@ Cick here to dose this webpage

@ Continue to this webste (not recommended).

© More information
Done @ internet | Protected Mode On fa v mwox -

Wegens we geen geldig certificaat hebben moet
je even je toestemming geven.

n: 'Microsoft Remote Desktop Services Web Access Con...' from 'Microsoft
. cli . Run Add-on
Run Add-on on All Websites
What's the Risk?

Information Bar Help

op Services Default Connection

nection

Klik met de rechtermeuisknop op ‘Run Add-on’

776 10 et Accs - Widows tsmet plore )|
(<1®h P 5oy X
i Favortes | gl ) Suggmsted Stes v 8] Web Sice Gallery v
670 Web Access %v B v 7 e v Pagew Sefeyv Took @

EH Remote Desktop Services Default Connection
>

RemateApp and Desitop Connection

Securty Gshow cxglanation)
®  Thisis a public or thared computer

This i 2 private computer

— =

Done @ Internet | Protected Mode: On A Huwox -

En we zijn aan het inlogscherm.

= = ]
G- 5 ong 5
Ui Favorites | g ) Suggested Saes v @) Web Sice Gallery +
B RO Vieb Access B v B -1 v Pager Sey~ Took~ @

"‘*‘l‘ Remote Desktop Services Default Connection
4 ction

L
059 Remotepp and Desktop Comnect

RemoteApp Programs  Remote Desktop  Configuration Help
B J B I
oo pamt Wordhag
Done. @ Intemet | Protected Mode: On fa v R -

Je bent aangemeld en de programma'’s die voor u
beschikbaar zijn zie je staan.
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Ty v
G- £ sng 222
i Favorites | g 8] Suggested Stes v @) Web Slce Gallery »

1 RO Web Access

[}( Remote Desktop Services Default Connection
2%) RemoteApp and Desktop Connection

[E=REOR =

8-8-

& v Pagev Safetyv Tooksv @~

RemoteApp Programs  Remote Desktop ~ Configuration Help
Calcustor  paint Wordpsd
=

Done.

@ Intemet | Protected Mode: On > R0% -

Druk op ‘WordPad’.

% Remotefpp

identified.

A website wants to un a RemoteApp program. The publisher of this
RemoteApp program cannot be i X

“This RemoteApp program couid ham your local or remote computer. Do not connect to run this
program uriess you know whers this program came from or have used it before

% Publisher: Unknown publisher
Type RemotefApp program
Paih wordpad
Name. WordPad

Remote computer  pteods ptea local

Allow the remote compterto acesss the following resourcss on my compiter:

orts
Other supported PnP devices

Printers

Changes to these options apply to this connection only.

() Detals

We willen het RemoteApp program laten
werken. Druk op ‘Connect’.

Access - Windows|

B https:/fww|
= | & Elsug

b Access

| Remg

Windows Security

==

Enter your credentials »r
These credentials will be used to connect to ptco-ts.ptce.local,

@ v Pagew Safety> Tools+ (@

Password

Domain:

%) RemoteApp

ahd Deskiop Connection

moteApp Programs = Remote Desktop ~ Configuration Help
Geef nogmaals je gebruikersnaam en
wachtwoord in.

8RO Web Access - Winddows nternet Exlorer =]

(<1812 RDWeb/Pages/en v 1 EERE 5 o o -

0] 4o e o e s EEEE o T

me O o 1 i | ] e e v |

|

[ WD —F— ® 4
!n. I et -

Proficiat het programma is gestart en klaar voor
gebruik.

5 R Wieb Acosss - Vindows Intemet Explocer | =mzmn ==
(€188 7 | £

i Fovorites | . ] Suggested Stes v B Weh Sice Gallery

50 Wb Access

fp v B -0 & o~ Pagee Safetys Took~ @

m' Remote Desktop Services Default Connection

=75%) Rematetpp and Desktop Connestion

Programs c i Help
wou Wieb zcess ezt o spacify the zource that
i deskiops that through RemoteApp and Deskiop Connection, Users can access RemateApp and €|
c an s computer that e ste
e © AnRD

Dene

e e more Remanedpp sources

Sourcerane:  [iocaihon

y qualified domsin name (FODN)
e, specify the DS name ef §

the Remotedpp source. ¥ you are using o
. I you aee specdying muiple RemeteApy

separste sach name.

@ Intemet | Protected Mode: On G RN -

Wegen
‘Config
source

s we Admin-rechten zien we ook de tab
uratie’. Wegens we maar één RemoteApp
hebben gebruiken we geen Broker maar

werken we ‘local’.

(@ RD Web Acces - Windows In| 't Connecting to ptco-ts ptcoilocal.. (=8 =R =

OO: ENEEE Bl pemoterpp

i Favortes | <5 ] Sugges

| 8 RO Web Access Stating
WordPad
Ji @ Detais:
Remot| ™

2%) RemoteApp and Desktop Connection

RemoteApp Programs

Remote Desktop | Configuration

Help

Faint WordPag

& RO Web Access

[!1‘ Remote Desktop Services Default Connection
o)

RemoteApp and Desktop Connection

Options>>

@ Internet | Protected Mode: On

Het is ook mogelijk om de computer over te

nemen.

RemoteApp Programs  Remote Desktop  Configuration Help
, specty options, onnect.
Connection options
Comnectte:
Bemote deskop s [Fuzereen =)

v Ro% -

i
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9.2.2 Gebruik van de printers via web

Surf naar http://www.ptco.lan/printers

& RD Web Access - Windows Intermet Explorer [e=r=]
(<IoMD v —a [BIaT=] 7 5rs 2]
oy Favorites | i ] Suggested Sites v @] Web Slice Gallery v

) Connecting. o~ v [ @ v Pagev Safetyv Tookv @v

il Remote Ltan C Nafault C o
(5¢) RemoteApp and { Windows Security =
Connecting to wwww.ptco lon.
ey [Msername |
‘D [ Password |
Domain: PTCO.
7] Remember my credentials

@ This & 2 bublic o shared computer

Geef je gebruikersnaam en wachtwoord in.

[E=3(EE =)
T84 | x |[ smg ok

. ® - DI ————

S Favosins | 5. 8] Suggested S

8 Xerox Phaser E1800N PS on weww.piceJan R v Pagew Sefeye Tgokw v

2, | Xerox Phaser 6180DN PS on www.ptco.lan
= Waiting Tine: 0

Printer Queue: Fsady
Pending Ducuments: 0

There is no document in the printer queue.

Dene @ Internet | Protected Mode: On v Rk -
U komt in de Status pagina terecht. Druk links op
‘Connect’.

|5 8ing p =

P 75 on ptcoian
G0~ [ oo

i Favarites

i &) Sug

88 xerox Phisses GLB00M PS 0 ptco.en T v B v 1 &~ Pages Safely~ Teok~ @~

Xerox Phaser 6180DN PS on ptco.lan

Printer Queue: frady
Pending Documents: 1

Waiting Time: 0

Printer Installation Failed

“The drver files are not avallable for the current CFU platform. Please contact your admiistrator o installproper driver fles on
server.

Dene. @ Internet | Protected Mode: On 0 -

Oeps! Een foutje? We hebben niet de juiste
driver voor ons cpu-platform.
(Zie verder 9.3 Driver Error. ).

=) ' All Printers on www.ptco.lan

\CulePDF Virfter [ CUtePDF Writer
Xerpx Phaser 61800K FS [ Xerax Fhasor 61800N S
Dene @ Internet | Protected Mode: On -

€ A Printers an v, e lan - Windows nternet Explores o e |
G0 - o T alo]x|[Pe X
i Favortes | 1 &) 5 £ Viek

&8 A0 Prirters on voew. -8 w8 - Page= Salety = Tools~ @~

w10 -

Dit zijn de printers die worden gedeeld.
Klik op de Xerox printer.

Xerox Phaser 6180DN PS on www.ptco.lan

Printer Queue: Ready
Pending Documents: 0

Waiting Time: 0

Printer Installation

Add Web Printer Connection

Do you want to add & printer connection to

ZB httpy/ fww pteo Jan/printers/Kerox Phaser 6180DN PS/.printer?

No

Wil je deze printer toevoegen?

Xerox Phaser 6180DN PS on www.ptco.lan

Printer Queue: Ready
Pending Documents: 0

Waiting Time: 0

Printer Installation

Checking network connection ..

Na controle wordt de printer geinstalleerd.
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Xerox Phaser 6180DN PS on www.ptco.lan

Xerox Phaser 6180DN PS on www.ptco.lan

Printer Queue: Ready  Waiting Internet Explorer Security
Pending Documents: 0

website, do not open this program.

=1

(=) Details

@ A website wants to open web content using this
program on your computer

This program wil open outside of Protected mode, Internet Explorer's
Protectzd mode helps protect your computer. If you do not trust this

Name: Support exe for Internet Printing
Publisher:  Microsoft Windows

[T10 nat shaw me the warning for this program again

= Printer Queue: Ready ~ Waiting Time: 0
Pending Documents: 0

Printer Installation

The printer has been installed on your machine

Click here to open the printers folder on your machine

Klik ‘Allow’ voor de toestemming.

.;/,\"/ [i Control Panel » Hardware and Sound » Devices and Printers » <[4 [
Addadevice  Adda printer
4 Devices (4
L H .
_ LJ/ ™ W
GenercNon-Pnp  PTCO-TDB-PC USBTablet  VBOXHARDOISK
Monitor ATA Device

Printers and Faxes (3

Fa Microsoft XPS Xerox Phaser
Document Writer  6130DNPS on
http://wanw.ptco.
fan

Proficiat de printer is geinstalleerd.
Klik op de link om de printer map te openen.

En ja hoor. De printer is toegevoegd aan onze

printers en klaar voor gebruik.

Ices
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9.3 Driver Error.

=101%|
He e wew bep
O S 1B
p—— Srertme TEnwroment [ e verson | oo soatr [ Actons
% 3 Custom ers & CuePDF Witer Wi 164 Tane
= § Potsevens o MRS DTt W4 G LADIGNS  fane
5 3 o o) = Remote eskop 51 e rere '
D o vt P GT300NPS G700 1o shared
5 pors
s Priners
2 i Decloved e
+ 4 Debg.

Op de Print server open de ‘Print Management'.
Ga onder uw domein naar drivers. We zien dat
alle drivers voor de x64 versie zijn.

Welcome to the Add Printer Driver Wizard

This wizard helps you install printer drivers for various
platforms on 3 print server.

The appropriate printer drivers are then automatically installed
on your computer or on other network computers when they

connect to the print server.

To continue, click Next.

Bk Net > cancel |

We zitten in een wizard om extra drivers te

installeren.
I

g Printer Driver Selection
The manufacturer and model detemine which prirter driver to use.

., Selectthe manufacturer and model of the printer driver to install, If the driver you want is not
A¥7  listed, click Have Disk to select the driver you want.

¥ Windows Update is available, click it for more drivers for this processor and operating system.

Manufacturer [«] [ Printers -
Sharp 5] Xerox Phaser 6120 PS
Sony 53] Xerox Phaser 6130N PS
TOSHIBA
erox :| 5] Xerox Phaser 6180MFP-D PS
| | =2 Xerox Phaser 6180MFP-N PS =l

Have Disk.

] This driver is digitally signed.
Tell me why driver signing is important

<Back Next > Concel |

Selecteer de juiste printer.

int Management

Flle Action Vi
X E=NEIE]
T Print Management Driver Name ]

Help

| Driver version [ Driver 1solation

| Custom Filters i) CutePDF Writer Windows x84 None
& Prntservers 4] Microsoft XPS Document Writer Windows x64 6.1.7600. 16385 None
B F ptco-ts ocal) ##|Remote Desktop Easy Print Windows x64 6.1,7600, 16385 None
) S [# Kerox Phaser 6 (800N PS. Windows x4 6.1,7600, 16385 Shared
Forms.
T ports
0 Printers
= Deployed Printers
38 Debug
| addorver... |
Manage Drivers
Refiesh
Export List...
View »
Arrange Icons 3
Line up Tcons
Help

Klik rechtermuisknop en ‘Add Driver’.

\dd Printer Driver Wizard x|

Processor and Operating System Selection
Each processor and operating system combination uses ts own set of printer divers

Select the processor and operating systems of all computers that will be using this driver:

Processor

[mFiianium Type 3 - User Mode
Type 3 - User Mode

O =6 Type 3 - User Mode

< Back Next >

Cancel |

De x64 processor is aangevinkt maar onze x86

nog niet.

Completing the Add Printer Driver Wizard

“You have successfully completed the Add Printer Driver
Wizard.

You are about to add the following drivers:

Kerox Phaser 6180DN PS, x64, Type 3 - User Mode
Kerox Phaser 6180DN PS, %86, Type 3 - User Mode

To close this wizard, click Finish,

< Back I Finish I

En op de samenvatting zie je dat hij de driver
neemt voor de x64 en de x86.

Cancel |

Ices

Print Serv

ICes en
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10 Besluit

Het uitwerken van onze C-proef was begonnen bij het ontwerp van een Visio presentatie. Het idee
was om een interactie te creéren tussen Linux en Windows servers. Om de C-proef een praktische
invulling te geven, interpoleerden we onze opzet naar een fictief bedrijf waarbij we volgende
elementen voor ogen hadden; Een bedrijf heeft verschillende medewerkers met allen toegang tot
het netwerk. Op een gecontroleerde manier stellen we hen software-applicaties ter beschikking. En
in functie van hun rechten verkrijgen ze de toegang tot collectieve gegevens.

Hierbij hebben we twee mogelijkheden. De eenvoudigste oplossing is dat iedere medewerker zijn
computer gewoon op het netwerk zet. Alle applicaties werken autonoom op iedere PC en de
collectieve gegevens staan op een NAS-drive met een beveiligde toegangscode. We hebben echter
voor een tweede oplossing gekozen waarbij we verschillende elementen van onze 3-jaar opleiding
gebruiken.

Bij aanvang was duidelijk dat we de rechten van het domein met een domain controller zouden
opvangen en een terminal server zouden gebruiken om collectieve applicaties ter beschikking te
stellen. Een verrijking tijdens het opzetten van ons eindwerk was om te werken met Nagios, een
netwerk supervisie software. Het gaf ons de mogelijkheid om op een overzichtelijke manier een
beeld te vormen van het actief zijn van de verschillende netwerkgebruikers. Gedurende de
implementatie van het Nagios-software pakket, leefde ons project. We zagen nieuwe mogelijkheden
en gingen de uitdaging aan. Ons initieel idee van gegevens die we wensten in te lezen werd
bijgestuurd. Nagios heeft ons de mogelijkheid gegeven om beter de informatie uitwisseling tussen
monitor server en clients te verstaan. Hoe zet je de juiste poorten open en hoe wordt informatie
geéncrypteerd doorgestuurd? Doch hebben we door tijdsgebrek dingen naast ons laten liggen. Het
leek ons ook een grote uitdaging om checks via SNMP in te lezen. Zo konden we bijvoorbeeld
statussen van switchen, routers, UPS of gewoon berichten van derden die over het netwerk
circuleren inlezen.

We hadden aanvankelijk geopteerd om de routing, DHCP-service en firewall functies op een linux
server te laten draaien. Ons voorkeur viel voor Smoothwall software. Volgens de informatie die we
hadden ingewonnen, was dit de perfecte invulling voor een kleine KMO die we voor ogen hadden.
Tijdens de implementatie werden we geconfronteerd met verschillende beperkingen. Smoothwall is
een redelijk gesloten systeem waarbij we naast de root geen andere gebruikers konden aanmaken.
De nagios nrpe_checks konden we niet implementeren. We waren zodoende genoodzaakt een
andere oplossing te zoeken. Na aanvullende ‘google research’ viel onze keuze op Clear OS. Clear OS
werkt eveneens in een Linux omgeving, heeft meer mogelijkheden met daarbij een
gebruiksvriendelijkere grafische interface. Naast de taken die we eerder bepaalden, biedt Clear OS
ons tevens volgende functionaliteiten. DHCP server, DNS server, firewall, web server, FTP server, SSH
server, MySQL database server, ...

Het gedeelte Domein Controller, Terminal Server en Print Server was redelijk afgelijnd. We hebben
een standaard installatie uitgevoerd, aangepast aan de noden van ons project. Bij de uitvoering van
de C-proef zijn er dagelijks punten naar boven gekomen waarvan we bij aanvang geen weet van
hadden. Ervaring is een opstapeling van vergissingen, het is een eufemisme voor het tijdverlies die
we hebben opgelopen om dingen te begrijpen, aan te passen en in het slechtste geval opnieuw
moesten her-installeren. Een concept voor een KMO uitwerken is een levend project. We hadden bij
aanvang een vaag idee van ons einddoel. Al doende kwamen er elementen naar boven waarvoor we
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oplossingen dienden te vinden. En sommige ingeslagen wegen hebben geen keer. De keuze van de
IP-range waarin we zullen werken hadden we snel ingevuld. Een subnet 255.255.255.0 Het is een
klein piloot project waarbij we de 254 gebruikers niet zullen overschrijden. Stel dat het pilootproject
toch in uitvoering komt dan hebben we hier de fundamenten voor een groter geheel reeds bepaald.

Onze opleiding en C-proef heeft ons de mogelijkheid gegeven om aan onze parate kennis een
bredere basis te geven. De fundamenten om verder op te bouwen. Maar weet dat
netwerkbeheerder zijn een permanent leerproces is. En zoals Jean Gabin het verwoorde: “Je sais, je
sais, je sais qu'on ne sait jamais. Mais ¢a, j'le SAIS... !
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11 Lijst gebruikte afkortingen

AD
ADSI Edit
CPU
DC
DHCP
DMZ
DNS
FTP
GPO
HD

IP
IPSec
JOE
LAN
LDAP
MAC address
MsQL
NAS
NFS
NRPE
NTP
oS
ou
PDC
POP
PPTP
RAID
RAM
RDP
RPM
SCP
SMB
SMS
SMTP
SNMP
sQL
SSH
SSL
TAR
TCP
TCP/IP
TFTP
uDP
VPN
WAN
Windows NT
WINS
YAST
YUM

Active Directory

Active Directory Service Interface Editor
Central Processing Unit

Domain Controller

Dynamic Host Configuration Protocol
Demilitarized Zone

Domain Name Server/service

File Transfer Protocol

Group Policy Object

Hard Disk

Internet Protocol

Internet Protocol Security

Joe’s Own Editor

Local Area Network

Lightweight Directory Access Protocol
Media Access Control address

Mini Structured Query Language
Network Attached Storage

Network File System

Nagios Remote Plugin Executor
Network Time Protocol

Operating System

Organizational Unit

Primary Domain Controller

Post Office Protocol

Point to Point Tunneling Protocol
Redundant Array of Independent Disks
Random Access Memory

Remote Desktop Protocol

Red Hat Package Manager

Secure Copy

Server Message Block

Short Message Service

Simple Mail Transfer Protocol
Simple Mail Management Protocol
Structured Query Language

Secure Shell

Secure Sockets Layer

Tape Archive

Transmission Control Protocol

Transmission Control Protocol/Internet Protocol

Trivial File Transfer Protocol
User Datagram Protocol

Virtual Private Network

Wide Area Network

Windows New Technology
Windows Internet Name Service
Yet Another Setup Tool

Tellow Dog Update Manager
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13 Dankwoord

De passie en de volharding blijven hebben om drie jaar lang een netwerkbeheerders opleiding te
volgen zijn er naast je persoonlijkheid tevens andere factoren die bepalend zijn geweest om die
missie tot een goed eind te brengen. Het is zoals bij een gerecht voorbereiding. Alle individuele
ingrediénten met elkaar doen combineren maken er een lekker gerecht van. Bij de opleiding
netwerkbeheerder hebben onze hulpvaardige leerkrachten ‘de ingrediéntenlijst’ meegeven om
computers, servers, switchen, applicaties met elkaar te doen communiceren. En zoals een kok maar
zijn materie zal beheersen door zelf met de pannen te experimenteren, zal een netwerkbeheerder al
doende zijn kennis vervolledigen. Onze eerste labo-schaal toepassingen waren de eerste toetsing
met de praktijk. Tijdens de opzet van onze C-proef ervaren we de eerste complexiteit om meerdere
applicaties en machines met elkaar te doen communiceren. De grote challenge zal zijn om ons later
verder te ontplooien en onze kennis te toetsen in het geheel van grote en professionele systemen.

We willen ons dank betuigen aan onze leerkrachten die verschillende onderdelen van de grijze
materie hebben onderwezen. Theorie en praktijk hadden hier een grote samenhang. Uiteraard
mogen we de pauzes niet vergeten waar algemene kennis werd vergaard. Onderwerpen, anekdotes
of weetjes werden aangereikt die je normaal in het dagelijks leven niet opvangt.

Verder is het een genoegen mijn dank uit te spreken aan mijn medeleerling Tony (en ik zal het maar
schrijven) en ook vice-versa. Zijn hulpvaardigheid en opgewektheid hebben een gevoelige verlichting
betekend toen we deze bladzijden voorbereiden en reviseerden.

Tenslotte wil ik uiteraard mijn medeleerlingen niet vergeten, die eveneens een steun zijn geweest

om de lessen met een vrolijk gevoel te blijven volgen. Je ziet elkaar toch in goede en slechte dagen,
bij ziekte en op momenten van verminderde belangstelling, maar doordat je een aangename band
hebt met elkaar blijft het geheel plezant.

En als laatste een grote dank aan het thuisfront. Drie jaar lang de familie belasten met logistieke
problemen omdat de chauffeur van dienst naar Sint-Niklaas was gereden.
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